e 5 TRANSPARENCY
INTERNATIONAL

Korruptsioonivaba Eesti

VIHJEANDMISE MEHHANISM
ETTEVOTTES

TOORIISTAKAST



Korruptsioonivaba Eesti (KVE) on mittetulunduslik vabathendus, mille
eesmargiks on jarjepidev korruptsiooni ennetamine,
korruptsioonialase teadlikkuse tdstmine ning korruptsioonitaseme
monitoorimine ja analtus Eesti Uhiskonnas. KVE on rahvusvahelise
organisatsiooni Transparency International akrediteeritud esindaja
Eestis.

Autor: Anni Jatsa

Autor on teinud endast kdik s@ltuva, et todriistakastis sisalduv informatsioon oleks tapne.
Vaatamata sellele ei saa MTU Korruptsioonivaba Eesti vétta vastutust tooriistakastis
sisalduva materjali kasutamise eest selleks mitte ettenahtud kontekstis.

Tooriistakasti koostamist rahastas Transparency Internationali sekretariaat projekti
«Parimate vaarkaitumisest teavitamise mehhanismide ja praktikate arendamine Eesti
erasektoris» raames. Transparency International ei ole vastutav todriistakastis sisalduva
informatsiooni kasutamise eest.

© 2019 MTU Korruptsioonivaba Eesti. Kaik Gigused kaitstud.



SISUKORD

LUHIKOKKUVOTE
MOISTED JA LUHENDID
SISSEJUHATUS
Tooriistakasti koostamisest
MIS ON VIHJEANDMISE MEHHANISM?
MIKS TOETAVAD ETTEVOTTED TEAVITAMIST?
TOHUSA VIHJEANDMISE MEHHANISMI ELEMENDID
MEHHANISMI LOOMISE JA RAKENDAMISE PROTSESSI KONTROLLNIMEKIRI
TEAVITAMISE JUHISE KONTROLLNIMEKIRI
ESMASED MOTTEKOHAD
Vaarkaitumisest teavitamine Eesti seadusandluses
Andmekaitse
Kandvad rollid
Kulud
Ettevdtte suurus ja ressursid
Ebatbhusa susteemi riskid
SELGED PROTSESSID
Kes voib olla vihjeandja?
Mille kohta vdib teavitada?
Kuidas teavitada?
Teavituse vastuvotmine
Vihjeandja kaitse
Juhtumikorraldus
TEADLIKKUSE TOSTMINE
Regulaarne kommunikatsioon
Koolitamine
MEHHANISMI TAIENDAMINE
Vihjete arv ja sisu

Vihjete analuts

VIHJEANDMISE MEHHANISMID ETTEVOTTES

©O© ~N o o

10
10
12
12
15
17
17
18
22
23
24
26
28
28
28
33
39
42
43
46
47
49
50
50
51



KASUTATUD MATERJALID JA SOOVITUSLIK LISALUGEMINE
LISAD
LISA 1 TEAVITAMISE JUHISE NAIDE
LISA 2 VIHJEANDMISE KKK DOKUMENDI NAIDE
LISA 3 KUSITLUS ,VAARKAITUMISEST TEAVITAMINE: TEADLIKKUS TOOTAJATE SEAS
LISA 4 VIHJE TEEKONNA NAIDE

54
55
95
58
61
63



LUHIKOKKUVOTE

Vaarkaitumisest saavad kdigepealt teadlikuks need, kes ettevdttes vai selle heaks todtavad. Olgugi,
et just neil toosuhtes olevatel inimestel on kdige parem v6imalus vaarkaitumisest teada anda enne,
kui ettevbte kahju kannatab, jatavad nad tihti teavitamata, kuna kardavad kaotada t60, tunda
kolleegide kattemaksu voi nad ei usu, et vihjamisest midagi muutuks.

Tdhus vihjeandmise mehhanism aitab kaitsta organisatsioone vaarkaitumise tagajargede eest, valtida
materiaalseid ja mainekahjusid. Nende meetmete abil saavad tO0tajad teavitada vaaritust voi
seadusevastasest teost, panustades nii ettevétte kultuuri, brandi, vaartuste ja kasvu arendamisse.

Hea vihjeandmise mehhanismi p&himotted:

1. ettevotte juhtkond julgustab td6tajaid ja partnereid vaarkaitumisest teada andma;
2. konfidentsiaalne ja anoniiiimne teavitus on garanteeritud,;

3. teavituse menetlemine on téhus ja séltumatu ning

4. teavitajat kaitstakse igasuguse tagakiusamise eest.

Vihje mehhanismi loomisel ja rakendamisel vbtab organisatsioon arvesse

1. oma vaartusi ning té6tajate hoiakuid,;
2. seadusest tulenevaid kohustusi;

3. organisatsiooni suurust ning

4. inimressursse ja rahalisi vahendeid.

Organisatsioon on valmis

maarama selged rollid ja vastutusalad;

koguma sisendandmeid nii té6tajatelt, juhtkonnalt kui ka kolmandatelt osapooltelt;
looma ja jarjepidevalt rakendama kommunikatsiooniplaani;

koostama juhised teavitajatele ja teavituse vastuvotjatele;

looma turvalised ja lihtsasti kasutatavad teavituskanalid ja

hoidma vihjeandmise mehhanismi ajakohasena.

okwNE

Teavitamise soodustamine ja vihjeandjate kaitse rakendamine toovad organisatsioonile reaalset
kasu:

PlUhendumus ausale aritegevusele ja sotsiaalsele vastutustundlikkusele.
Skandaalide ja mainekahju ennetamine ja leevendamine.

Materiaalse kahju ennetamine ja leevendamine.

Riskide maandamise jarjepidev tdhustamine.

Organisatsiooni kultuuri parandamine.

grONMPE
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MOISTED JA LUHENDID

Infoliin e infotelefon e helpline

Korruptsioon

Vihjeliin e vihjetelefon e hotline
Vihjeandja

Vihjeandja kaitse

Vihjeandmise poliitika e
vaarkaitumisest teavitamise kord voi
juhis

Vaarkaitumine e vaaritu tegu

Tagakiusamine

Infoliini  kaudu saab  t6dtaja nOu, kuidas
vaarkaitumisest teada anda ning millistest juhtumitest
vihjeliini kaudu teavitada.

Isikule antud diguste kuritarvitamine isikliku kasu
eesmargil.

Vihjeliini kaudu saab vaarkaitumisest teada anda.
Vaarkaitumisest teavitaja

Kaitsemeetmed vaaritust teost teatanud inimese
tagakiusamise korral, nt teavitaja ja/vli teavituse
konfidentsiaalsuse tagamine

Vihjeandmise poliitika satestab, mida ettevdte peab
vaarituks kaitumiseks, kuidas ettevite reageerib oma
vaartuste rikkumisele, kuidas on vaaritust teost
vOimalik ettevdttes teada anda, kuidas teavitust
korrektselt vastu vétta ning kuidas kaitseb ettevote
teavitajat tagakiusamise eest.

Organisatsiooni vaartuste ja seadustega vastuolus
olev kaitumine

Vaarkaitumisest teavitanud isiku kiusamine,
diskrimineerimine, vallandamine vms teavituse t6ttu

VABAUHENDUS KORRUPTSIOONIVABA EESTI



SISSEJUHATUS

Eesti tihiskond paistab muutuvat aina labipaistvamaks ja eetilisemaks. Seda peegeldab iga-aastane
rahvusvaheline korruptsioonitajumise indeks (CPI), mille jargi on 2018. aastal Eesti 73 punktiga
maailma 18. k8ige madalama tajutava korruptsiooniga riik. 2012. aastal asus Eesti 64 punktiga aga
alles 32. kohal.

CPI ei hdlma kahjuks erasektorit, kuid on selge, et taasiseseisvumisele jargnenud aastate jooksul on
Eesti erasektor astunud markimisvaarseid samme ausa aritegevuse suunas ning arikultuuri voibki
pigem vorrelda Soome ja Rootsi, mis asuvad CPI indeksi tipus, kui teiste Ida-Euroopa riikidega.

Avrikorruptsiooni  kontseptsioon on alles lapsekingades, kuna ettevitjate seas valitsevad
valearusaamad, mis lasevad paljudel ebaseaduslikel praktikatel nagu tehingutasud, huvide konflikti
olukorras s@lmitud tehingud jms olla osa &ritegevusest. Korruptsiooni ennetamisel ja avastamisel
mangivad vihjeandjad olulist rolli, kuid erasektori vaarkaitumisest teavitamine ei leia avalikkuse seas
enamasti laia kélapinda. Uhelt poolt teavitatakse vaarkaitumisest erasektoris tdenoliselt harvemini,
kuna tootajaid kaitsvaid meetmeid rakendatakse vahem kui avalikus sektoris. Teisalt lahendatakse
juhtumid tihti ka ettevéttesiseselt ilma, et avalikkus neist teada saaks.

Erandiks on rahvusvahelised rahapesu, keskkonnaohu ja inimdiguste juhtumid. Eestis uuritakse
tooriistakasti koostamise ajal Danske Bank AS-i Eesti haru kaudu toimunud rahapesu juhtumit, millest
andis pangassiseselt ja ka Finantsinspektsioonile teada pangatdttaja Howard Wilkinson. Fakt, et
teavitaja isik on avalikkusele teada, annab juba selge vihje, et vihjeandmise mehhanism ei ole
toiminud ning vihjeandja konfidentsiaalsust pole suudetud tagada.

Uks esimesi tuntumaid erasektori vihjeandjaid on Stanley Adams, kes Sveitsi ravimifirma Hoffmann-
LaRoche juhina avastas, et ettevfte osaleb vitamiini hindu kindlaksméaéaravas konkurentsivastases
kokkuleppes. Ta edastas vastavad dokumendid Euroopa Majandusihendusele, kuid uurimise kaigus
tuli tema nimi avalikuks ja Adams mdisteti t6dstusspionaazis suudi. Valdav osa haid vihjeandjate
kaitse seadusi satestavad just sarnase olukorra ennetamiseks, et teavitajal piisab vaid oma kahtluse
edastamisest ja tendusmaterjale peab hankima hakkama alles uuriv asutus.

Pole haruldane olukord, kus sdnumitoojat diskrediteeritakse, et juhtida tdhelepanu probleemilt
vihjeandja isikule. Teavitajat ohustab kollektiivne diskrimineerimine ja tagakiusamine, tékohakaotus
ja muud negatiivsed tagajarjed. Ettevotja, kes peab oluliseks ausat &ritegevust, oma head mainet
klientide ja partnerite seas ning ressursside asjakohast kasutamist, seisab nende td6tajate eest, kes
ettevotte huve silmas pidades vaarkaitumisest teada annavad. Tdhus vihjeandmise mehhanism aitab
ettevotjal probleemidest varakult teada saada ja oma to6tajat kaitsta.

Vihjeandmise inglisparasem termin ,vilepuhumine® tuleneb valjendist whistleblowing, mis omakorda
tdbmbab paralleeli naiteks spordikohtunike vdi politseinikega, kes mélemad juhivad vilet puhudes
tahelepanu veale vdi ohule. Alates 20. sajandi keskpaigast kutsutakse nii inimesi, kes annavad teada
organisatsioonis toimunud vaartegudest.! Nii on vihjeandja mdistel ingliskeelses kultuuris pigem
positiivne tahendus.

Eesti keeles pole praeguseks peale ,vihjeandja“ ingliskeelsele terminile whistleblower suupéarast
vastet leitud. Lisaks on kasutusel terminid ,vaarkaitumisest® voi ,vaaritust teost teavitaja“ ja
»vilepuhuja“. Viimane ongi otsetdlge inglise keelest ja on jaanud pigem vdoraks. Eesti Keele Instituut

! Loe lahemalt vihjeandmise definitsioonist Anneli Sihveri 2007. aastal kaitstud magistritdost "Teavitaja kaitse
("Vilepuhuja kaitse”) slisteemi rakendatavus korruptsiooni avalikustamisel Eesti avalikus teenistuses®
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on soovitanud alternatiivselt kasutada sonu ,vilemees®, ,informeerija“ ja ,vihjaja“.?2 Aeg néitab, milline
termin enim kasutust leiab. Kéesolevas kasiraamatus piirdutakse terminitega ,vihjeandja“ ja
Lvaarkaitumisest teavitaja“.

Eesti kultuuriruumis suhtuti teavitajatesse ajaloolise taaga tottu pikka aega negatiivselt. Siiani tuuakse
vordlusi ,koputajate”, ,pealekaebajate” ja teiste nbukogudeaegsete infolekitajatega, keda pigem nahti
reeturite kui avaliku huvi kaitsjatena.

Selle tagamaad on meie kultuuriajaloos, mida on mdjutanud katoliiklusele ja digeusule omane tugev
sotsiaalne kontroll, kus teisitim6tlejaid, eriti uuendajaid habimargistati ja sootsiumist vélja tdugati.
Oigeusk majutas veel revolutsiooniaegsel Venemaal 19.-20. sajandi alguses vohanud varaste tugevat
subkultuuri, kus igasugust pealekaebamist ja voimudega koost66d karistati johkralt. Noukogude v&im
kasutas neid sotsiaalseid mdjuvahendeid oskuslikult ara, tdnu millele igasugune teisitim&tlemine
politiseeriti. Uhiskondlik habimargistamine 16i korrumpeerunud kultuuri, kus erinevatel véimutasanditel
olevad inimesed puudsid igal vBimalikul moel kasu Idigata, seda nii riigi kui tdéandja arvelt.

Pika aja jooksul tekkisid vaartused, mille toel peeti riiki ja to6andjat survestajateks, kellele tuli igal
vOimalikul moel vastu astuda ja seda tehes nd "omasid ehk teisi vastuastujaid mitte reeta". Teavitajaid
nahti automaatselt "omade" reetjana ja sellist hoiakut toetasid ka véaartegijad. Tanu slsteemsele
hoiakute muutmisele on Ulalmainitud stereottiibid muutuma hakanud. Selles on rolli ménginud
inimeste laiem kaasamine ettevdtete juhtimisse ja ulatuslik teavitustdd, mis katab nii eetilisi kui ka
majanduslikke ettevdtte juhtimise aspekte. Vihjeandmisest on saamas organisatsioonisisene varajase
hoiatuse slisteem, mis aitab maandada riske ja tervendab organisatsiooni sisekliimat.

Vaarkaitumisest teavitamine ehk vihjeandmine on ks tdhusamaid viise korruptsiooni avastamiseks.
ACFE (Ulemaailmne pettuste uurijate (thing) 2018. aasta uuringu jargi on vihjed kaugelt kdige
tavalisem pettuste avastamise viis, moodustades 40 protsenti k&ikidest juhtumitest. Vihjetele jargneb
siseaudit alles 15 protsendiga.

Vihjeandmist parsivad organisatsioonisisesed valearusaamad, kehvad teavitusmehhanismid ja
juhtkonna halb eeskuju, mis valjendub naiteks vdimetuses oma t66tajaid tagakiusamise eest kaitsta.
Selleks, et antud todriistakasti abil oma ettevéttes korruptsiooni ja vaarkaitumist ennetada, peab
juhtkond hoolitsema selle eest, et organisatsiooni igal tasandil kehtiks nulltolerants korruptsioonile,
pakkuma tOotajatele tuge nende vaartuste jargimisel ja kaitsma tOoOtajaid tagakiusamise eest.
Teavitajakaitse eesmargiks on julgustada vihjeandjaid korruptsioonist vdi muust vaarkaitumisest
teada andma.

Olgu organisatsioon vaike vdi suur, avatud todkultuuri edendamine toob kaasa mitmeid kasutegureid.
Vaarkaitumisest teavitamist toetades saab ettevote paremini:

1 ennetada vaarkaitumist;

2. avastada probleeme varakult;

3. kindlustada, et kriitilise tdhtsusega teave jouab inimeseni, kes oskab probleemi lahendada;

4 naidata osanikele, ametiasutustele ja avalikkusele, et ettevdte suudab votta vastutust ja on
hasti juhitud,;

5. vahendada anonlimseid ja pahatahtlikke infolekkeid ajakirjandusse;

6. vahendada dnnetustest, kohtuvaidlustest ja asutuste inspektsioonidest tulenevaid kulusid ja
kompensatsioone;

7. olla tBsiseltvdetav ja usaldusvaarne koostéopartner;

8. sdilitada ja parandada oma mainet.

2 Vilepuhuja“ terminit lahkab keelelisest aspektist Maire Raadik Postimehe 14.06.2016 numbri EKI keelekooli rubriigis
https://arvamus.postimees.ee/3690159/eki-keelekool-koneisik-ja-vilepuhuja
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Kui leiate, et need eesmargid on teie organisatsioonis esmatéhtsad, on todriistakast méeldud just
teile.

Vaarkaitumisest teavitamise tooriistakast on vaid osa organisatsiooni korruptsiooni ennetusest, mis
olenevalt ettevdtte suurusest, ressurssidest ja motivatsioonist vib hdlmata mitmeid teisigi meetodeid
ausa aritegevuse soodustamiseks. Alustuseks vdib I&abi teha avalike aritihingute juhtidele mdeldud e-
Oppe, mis aitab ka eraettevétete juhtidelt korruptsiooni ennetuses teadmisi omandada ja Uht-teist
ettevottes parandada.’

Turvalise teavitamise v6imaldamiseks on erinevaid tdoriistu, mille kasutegureid ja tédmehhanisme
tutvustame. Seejuures anname soovitusi, milliseid tdoriistu naidisolukordades kasutada, millised
korvale jatta ja miks.

Tdoriistakast sisaldab néiteid dokumentidest ja tehnilistest lahendustest, mille teised ettevétted on
vihjeandmise toetamiseks kasutusele votnud ning raamistikku, mis aitab ettevottel endale lihtne
vihjeandmise mehhanism luua.

Tooriistakasti koostamisest

Autor Anni Jatsa on teavitajate kaitse kiisimustega tegelenud aastast 2013, mil tekkis esimest korda
vOimalus Eesti vihjeandjaid intervjueerida ja nende olukorda vorrelda teiste Ida-Euroopa teavitajatega.
Vihjeandja kaitse projektide juhtimine ja huvikaitse olid osaks ka igapéaevasest tdost uhingu
Korruptsioonivaba Eesti projektijuhi ja tegevjuhina aastani 2018. Tal on bakalaureuse kraadid
skandinavistikas ja riigiteadustes ning magistrikraad avalikus halduses.

Kaesolev kasiraamat on koostatud perioodil august 2018 — aprill 2019. Td6oriistakast p&hineb
Transparency Internationali ja teiste vihjeandmise teemaga tegelevate rahvusvaheliste
organisatsioonide koostatud parimatel praktikatel. Teavitamise tausta aitas kirjeldada kultuurikoolitaja
ja thingu liige Tonis Mutt. Andmekaitse peattiki kirjutamisel on arvestatud Andmekaitse Inspektsiooni
juhistega. Ndu ja jduga oli abiks Ghingu Korruptsioonivaba Eesti tegevjuht Carina Paju.

Elulisi naiteid ja soovitusi jagasid Uhingu Korruptsioonivaba Eesti poolt korraldatud nelja td6toa
raames ettevotete esindajad ja esinejad.

3 E-Oppe leiad siit: https://www.korruptsioon.ee/sites/www.korruptsioon.ee/avalike-ettevotete-korruptsiooniennetus-
2016/#sections
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MIS ON VIHJEANDMISE MEHHANISM?

Vihjeandmise mehhanismid ehk vaarkaitumisest teavitamise meetmete slsteem koosnevad
poliitikatest ehk juhistest ja protseduuridest, mis julgustavad t66tajaid, aga ka kolmandaid osapooli,
nagu tarnijaid ja kliente, ettevdtte sees vaarkaitumisest teada andma.

Vvaarkaitumise all mdeldakse enamasti altkdemaksu kisimist, pakkumist ja andmist, pettust,
keskkonnakahju tekitamist, tootervishoiureeglite rikkumist, diskrimineerimist, ahistamist, huvide
konflikti olukorras vastuvdetud otsuseid ja ettevdtte varade omastamist.

Tdhusad mehhanismid kaitsevad vaarkaitumisest teavitanud inimesi tagakiusamise eest ja annavad
ettevbttele suuniseid, kuidas ennetada vdi vahendada vaéarkaitumisest tulenevaid kahjusid nii
kolmandatele osapooltele kui ka ettevottele endale.

NOUANNE .:.;:@;{.

Transparency Internationali HEA VIHJEANDMISE MEHHANISMI POHIMOTTED

1. juhtkond julgustab td6tajaid ja partnereid vaarkaitumisest teada andma;

2. konfidentsiaalne ja anoniiimne teavitamine on garanteeritud;

3. teavituse menetlemine on tdhus ja soltumatu ning

4. teavitajat kaitstakse igasuguse tagakiusamise eest jouliselt ja labipaistvalt.

MIKS TOETAVAD ETTEVOTTED TEAVITAMIST?

Hinnanguliselt oleks ettevitete kasum 5% suurem, kui korruptiivsed kulutused, nditeks altkdemaksu
andmine, tehingutasude maksmine, omastamine, jadks tegemata.* Vihjeandmise mehhanismid
teenivad arihuve kaitstes ettevotteid vaarkaitumisega kaasnevate mojude eest, sh rahalise ja
mainekahju eest. Tohusad vihjeandmise mehhanismid edendavad ettevottesisest usalduslikku
kultuuri, brandi arendamist, vaartuste loomist ja kasvu.

Maailmameedias leiavad aina enam kajastust seadusrikkumiste ning eetiliste Ulesastumiste
katastroofilised tagajérjed vigastuste, hukkunute, keskkonnakahju ja inimdiguste rikkumiste né&ol.
Tohusad ettevottesisesed vaarkaitumisest teavitamise mehhanismid, usalduslik kultuur ning kiiresti
reageeriv juhtkond oleks aidanud véltida v6i leevendada neid tagajargi ja kahju &rile.

Ettevétte huvides on probleemidest vdimalikult vara teada saada ja on selge, et juhtkond ei ole
voimeline ise kdigel silma peal hoidma. Vaarkaitumisest saavad enamasti kdigepealt teadlikuks
tootajad. Just neil on kdige parem vdimalus vaarkaitumisest teada anda enne, kui ettevdte kahju
kannatab. Kahjuks jatavad tt6tajad teavituse tegemata, kui ettevotte vaarkaitumisest teavitamise
slisteem on segane, ei toimi vdi seda ei saa usaldada.

4 Report to the Nations on Occupational Fraud and Abuse (2016) Association of Certified Fraud Examiners
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NAIDE

2015. aastal kirjutas Eesti Paevaleht®, et Saue Midrimaa lasteaia peakokk juhtis lasteaia direktori
ja abilinnapea téhelepanu sellele, et toitlustusettevdte koonerdab toiduainetega ja lastele antakse
ettenahtust védhem siita. Ka Terviseameti analiis kinnitas, et toidus oli toitaineid vaid 53%
ndutavast kogusest.

Ettevote lasi koka lahti.
Antud juhtumist saab teha kaks jareldust:

1. Selle asemel, et to6taja dra kuulata, teda tunnustada ja probleemiga tegeleda, lasti ta lahti.
Ettevotte kultuur ei soosinud avatud suhtlemist ja ettevfte ei pidanud kinni ausa
aritegevuse pdéhimotetest.

2. Vahe sellest, et td6taja lahti laskmine probleemi ,ara ei kaotanud®, jdudis see uhte
suuremasse pdaevalehte. Mainekahju on pusiv, sest intsident on otsingumootoritega
hdlpsasti leitav ja aastaid hiliem ilmub sarnaseid artikleid®, kus lapsevanemad tunnevad
muret, ega ettevéte nende lapsi nalga ei jata. Uut koostbéosuhet alustades jadb alati
vOimalus, et ettevdte peab hakkama selgitama, miks nii toimiti. Maineprobleemidest
tulenevat materiaalset kahju ei ole vdimalik tépselt hinnata, kuid kindlasti ei saa seda
vélistada.

Lihtne vihjeandmist soosiv mehhanism, mis oleks lahendatud usaldusisiku méaramisega, oleks
voimaldanud kokal probleemist turvaliselt raéakida, ilma t66d kaotamata.

Sellegipoolest tuleb meeles pidada, et kui ettevte rikub teadlikult lepingulisi kohustusi, on tegemist
juba laiema probleemiga, mille lahendamiseks tuleb muuta ettev6tte juhtimiskultuuri.

® Loe pikemalt: http://epl.delfi.ee/news/eesti/toitlustusfirma-vallandas-saue-lasteaia-koka-kes-probleemide-ule-
kaebas?id=71227071

¢ Loe pikemalt: https://www.err.ee/694131/tallinna-linn-dussmanni-pakutaval-lasteaiatoidul-probleeme-ei-nae
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TOHUSA VIHJEANDMISE
MEHHANISMI ELEMENDID

MEHHANISMI LOOMISE JA RAKENDAMISE PROTSESSI
KONTROLLNIMEKIRI

Lihtsustatult koosneb vihjeandmise mehhanismi kasutuselevdtt viiest etapist, mille elemendid on
tooriistakastis detailselt lahti seletatud. Kontrollnimekiri aitab ettevdttel samm-sammult vélja téotada
endale sobiv mehhanism ja valtida ebasobivate meetmete kasutamist ning ressursside raiskamist.

Loomise etapp Eesmark Tooriist

I Vajaduse hindamine Meetmed sobituvad | Organisatsiooni kiipsusastme analtis
organisatsiooni

Organisatsiooni ressursside analiits

Ksitlus t66tajate seas

Seadusandlike nduete analiilis

Organisatsioonivélised hinnangud,

auditid
Esmalt hindab organisatsioon:
1. kas ettev6ttel on paika pandud vaartused,;
2. mis on tootajate hoiak ja kogemused teavitamisega seoses;
3. kas teavitusmeetmete rakendamine on mdéne kolmanda osapoole soovitus,

regulatsioonist tulenev kohustus voi ettevéttesisene initsiatiiv.

Il Toetuse hankimine Meetmete Esitlus juhtkonnale heakskiidu
rakendamiseks on | hankimiseks
piisavalt ressursse

Alati ei tule initsiatiiv uute meetmete kasutusele vdtmiseks juhtidelt. Sel juhul on tarvis juhte
veenda ja selgitada, kuidas organisatsioon vihjeandmise meetmete kasutamisest vdidab.
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Loomise etapp Tooriist

Il Meetmete loomine Selged vastutusalad | Rollide jaotus, sh vastutava isiku
madramine

Omanikutunde Sisendi kogumine juhtkonnalt ja
tekitamine kollektiivilt

Meetmete kinnitamine

Organisatsiooni huvides on véltida segaseid rolle ja vastutusalasid, seetfttu on sarnaselt
juhatuse toetusele ka konkreetse vastutava isiku vdi osakonna mé&aramine meetme
toimimiseks hadavajalik.

Vihjeandmise mehhanismi eest vastutavad isikud hoolitsevad meetmete kujundamise ja
rakendamise eest.

v Meetmete | Meetmed toimivad | Kommunikatsiooniplaan, sh
rakendamine eesmargipéaraselt regulaarsed sOnavotud,
meeldetuletused, koolitused

Teavitamise  juhised  vihjeandijale,
juhtidele

Teavituskanalid

Konfidentsiaalsuse tagamine

Meetmeid tuleb tootajatele meelde tuletada erinevate Urituste ja sdnavottude raames.
Kooskdlastatud kommunikatsiooniplaan, koolitused ja Uldine teadlikkuse tGstmine aitab
meetmete rakendamisele kaasa.

Vastutav osakond loob organisatsiooni sobivad teavituskanalid.

Juhtidele, tdotajatele ja vajadusel kolmandatele osapooltele koostatakse juhendid. Nii
kindlustatakse, et vihjeandmise mehhanismi eesmarki mdistetakse Uheselt ja meetmeid
kasutatakse korrektselt.

V Meetmete taiendamine | Meetmed on | Mehhanismi vahehindamine
asjakohased

Vihjete reqgister

Vihjete analiiis

VIHJEANDMISE MEHHANISMID ETTEVOTTES
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Loomise etapp Eesmark Tooriist

Meetmete kasutamine eeldab jarjepidevust ja kehtestatud protseduuridest kinnipidamist, et
tootajatel sailiks mehhanismi vastu usaldus, milleta vaarkaitumisest ei teavitata.

Meetmete kasutamisest on mdistlik koguda statistilisi andmeid, et juhtkonnale oleks
vOimalik regulaarselt Glevaateid teha.

Regulaarselt tuleb hinnata meetmete asjakohasust ning vajadusel neid taiendada.
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TEAVITAMISE JUHISE KONTROLLNIMEKIRI

Kontrollnimekiri aitab [4bi mdelda turvaliseks teavitamiseks vajalikke samme ning koostada
vihjeandmise juhist ehk vaarkaitumisest teavitamise korda.

Juhise peatiikk

Selgitab...

| Sissejuhatus

Milleks meie

organisatsioonile
selline juhis?

Kuidas juhis vastab
meie
organisatsiooni
vaartustele?

Organisatsiooni
vajadusanaliiis

Organisatsiooni
vaartused

Kusitlus toGtajate seas

Il Teavitaja

Kes vdib teavitada?

Too6tajad, juhatuse
likmed, nBukogu
likmed

Praktikandid,
vabatahtlikud

Koostoopartnerid

Kliendid, avalikkus

Organisatsiooni
ressursside anallitis

Il Vaarkaitumine

Mille kohta teavitusi

oodatakse?

Ettevotte huve
kahjustav kaitumine,
nt omastamine,
altkdemaks jne

Tododalane kaebus, nt
diskrimineerimine,
tagakiusamine jne

Seadusandlus

Organisatsiooni
vaartused

Tookorralduseeskirjad

IV Teavitamine

Kuidas saab
vaarkaitumisest
teada anda?

Avatud uste poliitika

Teavitamise juhis

Milliseid kanaleid
saab teavitamiseks
kasutada?

Vihjetelefon

E-post

Organisatsiooni

ressursside analtiis voi

VIHJEANDMISE MEHHANISMID ETTEVOTTES
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Juhise peatiikk

Selgitab...

Valikud

Abiks on...

Veebiankeet

hinnapakkumised
teenusepakkujatelt

Postkast

Sotsiaalmeedia
Kuidas on teavitaja | Anonllmsus, Andmetdotluse
kaitstud? konfidentsiaalsus Ulevaade

Organisatsiooni
vaartused

V Teavituse
vastuvOtmine

Kes on teavituse
vastuvétjad?

Vahetu Glemus

Organisatsiooni

Usaldusisik

ressursside anallits

Siseaudit v6i muu

Mis juhtumiga edasi

saab?

Vihje teekonna skeem

Kuidas andmeid
t6odeldakse?

Oigustatud huvi analiiiis

Kontaktandmed

16
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ESMASED MOTTEKOHAD

1777. aastal olid kaks USA merevaeohvitseri, Richard Marven ja Samuel Shaw, tunnistajateks,
kuidas merevae komandor Esek Hopkins briti sdjavange piinas. 1778. aastal vottis Kongress vastu
maailma esimese vihjeandja kaitse seaduse.

Vaarkaitumisest teavitamine Eesti seadusandluses

Eesti seadused ei kehtesta eraettevotetele kohustusi vihjeandmise mehhanismide loomiseks ega
paku seega Kaitset vaarkaitumisest teavitajatele. Kui ettevdte soovib, et tootajad kahtluse korral
ajakirjaniku asemel juhtkonna v6i méne muu usaldusisiku jutule tuleks, tuleb teha enamat kui see,
mida nBuab seadus. Vaaritu kaitumise taunimine ja ausa aritegevuse soodustamine nduab ettevottelt
initsiatiivi ja ressursse, kuid igal juhul aitab see pingutus kaitsta ettevOtte &ri ja mainet ning
korruptsioonijuhtumi puhul leevendada sellega kaasnevaid tagajargi.

Eesti seadusandlus reguleerib teavitamist kaudselt. Naiteks on tddsuhetes vordse kohtlemise
pohimdte kaitstud t6dlepingu seaduse (TS) 8 3 ja avaliku teenistuse seaduse (ATS) § 13 kaudu.
Kui isik annab teada rikkumisest, ei tohi teda tddkohal diskrimineerida ega vallandada. Kahjuks on
keeruline tbestada seost diskrimineerimise ja teavitamise vahel naiteks juhul, kui parast teavitust jaab
isik ametikBrgendusest ilma. Seejuures ei rakendu TS juhatuse likmetele. Seega pakub seadus
formaalselt kaitset, kuid selle tdhusus on kisitav.

Kdige konkreetsemalt tegeleb seadusandlus vihjeandmisega korruptsioonivastase seaduse (KVS)
kaudu, mille 8 6 nduab teavitamise fakti konfidentsiaalsuse tagamist ja séatestab tdendamiskoormise.
Konfidentsiaalsuse tagamiseks peab juhtum kvalifitseeruma Kkorruptiivseks’. Samas ei ole
konfidentsiaalsuse rikkumise eest ette ndhtud mingeid sanktsioone, mistottu ei paku seadus siinkohal
teavitajale kindlustunnet.

Teavitamise kontekstis on kindlasti oluline &risaladusega seotud kaitse, mida reguleerivad EL
direktiiv 2016/943/EL ja ebaausa konkurentsi takistamise ja &risaladuse kaitse seadus. Viimase 8§ 5
IBige 6 satestab:

Arisaladuse saamist, kasutamist v6i avaldamist ei peeta ebaseaduslikuks juhul, kui see on

vajalik, et:
1. avalikustada avalike huvide kaitsmise eesmargil ebaseaduslik tegu;
2. toOtaja saaks tbotajate esindaja kaudu kaitsta oma Gigusi ja huve, tingimusel et té6taja poolt

esindajale arisaladuse avaldamine on vajalik esindaja padevuses olevate Ulesannete
taitmiseks, voi
3. kaitsta tunnustatud digustatud huvi.

Kahjuks ei reguleeri direktiiv, mis saab siis, kui teavitatud rikkumist tegelikult aset ei leia. Preambul
selgitab, et sellisel juhul tuleb votta arvesse, et teavitus on tehtud heas usus, kuid preambul pole siduv
ja seega ei ole vdimalik tagada, et kdiki teavitajaid heauskseteks peetaks. Kuna tegemist on varske
seadusega, peab jadma ootama kohtupraktikat, et seaduse I6plik toimimine selguks.

7Vt KVS § 3, millised juhtumid on korruptiivsed.
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Ajakirjandusliku teabeallika kaitse® tuleneb kriminaalmenetluse seadustiku § 73 Idikest 1 ja
meediateenuste seaduse § 15.

NAIDE .
a2

A

AJAKIRJANDUSALLIKA PALJASTAMINE

2010. aastal vastuvdetud seadust kasutas teadaolevalt esimest korda vihjeandja kaitse huvides
2015. aastal Eesti Péaevaleht, kui ilmusid artiklid Pdhja-Tallinna linnaosa munitsipaalkorterite
jagamise kahtlastest asjaoludest.®

Tsiviillennunduses reguleerivad teavitamist Euroopa parlamendi ja nBukogu méaérus 376/2014/EL,
lennundusseaduse § 47 ning diglase suhtumise p&himdte.

Finantsasutused peavad tdhelepanu podérama EL Kkuritarvituste maéarusele 596/2014/EL,
finantsinspektsiooni seadusele ning vaartpaberituruseadusele. Eraldi nuded tulenevad rahapesu ja
terrorismi rahastamise tOkestamise seadusest, mis reguleerivad teavitamiskohustust, teate
konfidentsiaalsust ja vastutusest vabastamist ning kaitsemeetmete slsteemi, sh vihjeandmise
mehhanismi loomise kohustust.

NAIDE .
%

A

VIHJEANDJA ISIKU PALJASTAMINE FINANTSSEKTORIS

2018. aastal avalikuks tulnud Danske Banki rahapesu skandaal, mille kaigus liigutati Eesti
pangaharu kaudu ligi 200 miljardi euro ulatuses kahtlase péritoluga raha, naitab et teavitajale
tbhusat kaitset ei ole. Teavitaja nimi sai meedia kaudu avalikuks, kuna kas ettevote v6i uuriv asutus
ei suutnud tagada teavitaja konfidentsiaalsust.°

Andmekaitse

Vihjeandmise mehhanism v@imaldab too6tajatel turvaliselt pettusest, korruptsioonist vdi muust
vadritust teost teada anda. Selle kaigus on isikuandmete to6tlemine méddapaasmatu. Naiteks hdlmab
teavitus enamasti nii vaarteos kahtlustavate isikute kui ka teavitajate ning teiste tunnistajate andmeid,
neid andmeid kogutakse, registreeritakse, salvestatakse, avalikustatakse ja havitatakse.

8 Allikakaitsest annab tlevaate justiitsministeeriumi ndunik Sandra Mikli:
https://www.just.ee/sites/www.just.ee/files/sandra_mikli. kes voi_mis_on_allikas ja_miks_me_teda_kaitseme.pdf

9 Loe juhtumist lahemalt Eesti Paevalehe artiklist: https:/epl.delfi.ee/news/eesti/linnaosavalitsus-uritab-ajakirjaniku-
allikat-paljastada?id=73114165

9 Loe lahemalt Eesti Ekspressi artiklist: https://ekspress.delfi.ee/kuum/rehe-papp-danske-skandaali-kaivitas-
rahulolematu-tootaja?id=83768509
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Eestis tegutsevad organisatsioonid on kohustatud jargima Euroopa Liidu andmekaitset puudutavat
seadusandlust, millest olulisim on 2018. aasta mais joustunud isikuandmete kaitse uldmaarus
(General Data Protection Regulation — GDPR).

NOUANNE

Isikuandmete kaitse jarelevalvega tegeleb Andmekaitse Inspektsioon (AKI).1t

Lisaks jarelevalvetoimingutele teeb AKI selgitus- ja teavitustddd. Inspektsioon on koostanud
arvukalt erinevaid juhendeid ja isikuandmete kaitset puudutavates kisimustes on kdigil vdimalik
valveametnikult tldist ndu kusida. Inspektsiooni nduandetelefon 5620 2341 on avatud todpaeviti
10-12 ja 14-16, neljapaeviti 10-12 ja 14-15.

Kui tegemist on spetsiifilisemat laadi kiisimusega, siis on kasulikum saata kirjalik vdi elektrooniline
poé6rdumine — kontaktid: Tatari 39, 10134 Tallinn vdi info@aki.ee.

Andmekaitse kontekstis on vihjeandmise mehhanismi loomine lubatud vaid juhul, kui see on vajalik,
et taita seadusjargset kohustust voi kui ettevottel on selleks digustatud huvi.

Seaduses ettenahtud teavitamismehhanismi loomise kohustus on Eestis krediidiasutustel ning neil on
kdige lintsam pdhjendada vihjetega seotud isikuandmete todtlemist. Teistel organisatsioonidel tuleb
hinnata, kas vihjetega seotud andmetdoétlust on konkreetses organisatsioonis voimalik kasutada
6igustatud huvi alusel.

Avrilihingu juhatuse likme hoolsuskohustus tédhendab, et juhatuse liige peab tegutsema heas usus ja
thingu huvides, olema otsuste vastuvftmiseks piisavalt informeeritud ega tohi Uhingule votta
pdhjendamatuid riske. Suured rahvusvahelised organisatsioonid, nagu EL ja OECD on tunnistanud
sobilike aritihingute juhtimise pdhimdtete (good governance) jargimise olulisust selleks, et tagada
organisatsiooni nBuetekohane toimimine. Rohutatakse, et sobilike menetluste loomine, mille abil
tootajatel oleks vBimalik juhatusele voi kontrollkomisjonile teada anda rikkumistest v6i klsitavatest
raamatupidamis- ja auditeerimistavadest, on iga organisatsiooni enda huvides.

Kuna seadusjérgset kohustust suurel osal organisatsioonidest ei ole, on ettevottel vaja teostada
oiguslik analtls, et ara kirjeldada oma 6igustatud huvi to6tajate andmete tootlemiseks vihje puhul.
See tédhendab, et organisatsioon peab hindama, kas t60andja Gigustatud huvi juhtida ja maandada
ettevotet vOi sellega seotud osapooli ohustavaid riske kaalub vihjeandmise mehhanisme rakendades
ule tootaja eraelu riive. Oigustatud huvi hinnangu tulemusena vdib ka selguda, et ménes
organisatsioonis ei ole vdimalik vihjeandmise mehhanismi kasutada.

11 AKI tegevuspdhimétetega saab tutvuda asutuse kodulehel: https://www.aki.ee
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NOUANNE

Reaalseid juhtumeid anallisides jduab paremini selgusele, kas organisatsioonil on péhjendatud
huvi andmete td6tlemiseks.

Oigustatud huvi hinnangu koostamisel véta véimalusel arvesse nii juba aset leidnud vihjeandmist
kui ka neid olukordi, kus vaarkditumine on jaanud vihjeandmise mehhanismi puudumise téttu
avastamata v0i td6taja on vaarteost teavitanud tddandja asemel hoopis mdnd kolmandat osapoolt,
nt politseid voi ajakirjanikke.

EL isikuandmete Uldmaaruse artiklid 12-14 kohustavad igat vastutavat andmetdétlejat koostama
avaliku dokumendina andmekaitsetingimused ehk privaatsuspoliitika ning artikkel 30 kohustab
koostama ettevottesisese dokumendina andmetddtluse llevaate, mille vOib labipaistvuse huvides
vahemalt osaliselt avalikustada. MBlemat dokumenti on mdistlik koostada samaaegselt, kuna neis
esineb sisulisi kattuvusi.

Privaatsuspoliitika raames on maistlik selgitada, kuidas ettevote t66tleb isikuandmeid vaarkaitumisest
teavitamise puhul.*?

TOORIIST

ANDMEKAITSETINGIMUSED EHK PRIVAATSUSPOLIITIKA™

EL isikuandmete dldmadruse artiklid 12-14 nbduavad, et organisatsioonid on
andmekaitsetingimused kirjalikult, sh elektrooniliselt dokumenteerinud. See peab sisaldama
jargnevat:

- Vastutava tootleja (organisatsiooni) ja andmekaitsespetsialisti (juhul kui on maaratud)
nimed ja kontaktandmed

- Eesmark
o Mis on andmete tootlemise eesmark?

= sh vihjeandmise kontekstis, nt seaduserikkumiste ning pettuste
avastamine ja ennetamine

o Mis on andmete t66tlemise diguslik alus?
= sh digustatud huvi hinnang

- Protsessid
o Kirjeldada, mis juhtub isikuandmetega alates teavituse saamisest juhtumi
I6petamiseni:

= Millist liiki isikuandmeid kogutakse?

12 |sikuandmete tootlemise ndudeid selgitab lahemalt Andmekaitse Inspektsiooni (AKI) poolt koostatud Isikuandmete
tootleja tldjuhend, mis on kattesaadav Inspektsiooni kodulehel: https://www.aki.ee

1 Loe tapsemalt, millist teavet peab andmettétleja inimesele avaldama Andmekaitse Inspektsiooni Isikuandmete
tootleja uldjuhendist Ik 43-44
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= Kelle kohta andmeid kogutakse?
= Kuidas andmeid séilitatakse?

= Kui kaua andmeid séilitatakse?
= Kellel on ligipaas andmetele?

= Millised (tehnilised) meetmed on kasutusele voetud andmete kaitseks (nt
konfidentsiaalsuse néue, pseudoniiimide kasutamine, kripteerimine
jne)?

= Kellele andmeid avalikustatakse ja edastatakse?

=  Mis on todtaja Bigused (nt digus ndbuda oma andmetega tutvumist, nende
parandamist, tdiendamist jne)?

NOUANNE

Kui teavitamiskanalid on avatud ka kolmandatele osapooltele, naiteks klientidele, tuleb eelpool
kirjeldatud privaatsuspoliitika teha ka nendele osapooltele kattesaadavaks.

Lisa viide privaatsuspoliitikale teavitamiskanalite kontaktandmete (nt automaatvastaja number, e-
postiaadress, veebiplatvormi ankeet) juurde.

Eestis puuduvad vihjeandmise andmekaitse osas veel konkreetsed juhised ja praktika. AKI on
koostanud ELi uldmé&aruse uldjuhendi ning tdosuhete juhendi!4, mis kasitleb pégusalt andmekaitset
vaarkaitumisest teavitamise kontekstis. Igal juhul peab ettevote alati olema valmis tdotajatele
pdhjendama, mis on ettevdtte digustatud huvi nende isikuandmete tootlemiseks. Ettevotted on
kohustatud juba mehhanismi luues labi métlema, miks, milliseid ja kuidas andmeid t66deldakse.
Teavitamisega seotus protsessid peavad olema kirjeldatud, labimdeldud, l[ahtuma digustatud huvist
ja vajalikkusest.

VALDI @

Tootaja annab tookoha sisekorrareeglitele alla kirjutades ndusoleku oma andmete té6tlemiseks.

Arvesta, et ndusolekut saab aga alati tagasi votta, seega kindlusta, et isikuandmete to6tlemiseks
vihjeandmise eesmargil on organisatsioonil olemas digustatud huvi ja see analiiis on
dokumenteeritud.

14 Juhendiga saab lahemalt tutvuda AKI kodulehel: https://www.aki.ee
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Kandvad rollid

Ideaalis on ettevdtte kultuur avatud ja eetiline, toetab ausat &ritegevust ja td6tajad julgevad
probleemidest avalikult raékida. Périselus ei tule vaarkaitumisest rddkimine ega salajane teavitamine
inimestele loomulikult ja ettevdtte huvides on teavitajaid toetada.

Juhtkonna toetus vihjeandmise mehhanismile ja ausale aritegevusele Uldiselt on ettevdtte kultuuri
arendamisel pohiline. Toetus vdib véljenduda nii to6tajatele saadetud teadetes kui ka teadlikkuse
tdstmise toetamise kaudu.

Vihjeandmise mehhanismid on kdige tdhusamad nendes ettevdtetes, kus juhtkond mdistab
teavitamise kasutegureid ja seejuures saab aru oma ettevottes kasutatavast vihjeandmise juhisest.

TOORIIST

JUHTKONNA HEAKSKIIDU HANKIMINE

Kui juhtkond ei ole vihjeandmise mehhanismi vajalikkuses kindel v6i teemat alles tOstatatakse,
tuleb selgitada:

1. Miks tuleb neid meetmeid meie organisatsioonis rakendada?
2. Mida soovitakse meetmetega saavutada?

3. Mida nBuab meetmete rakendamine meie organisatsioonilt?
4. Mida nBuab meetmete rakendamine juhatuselt/ndukogult?

Kasuta juhtkonna tagasisidet uhtlasi sisendina mehhanismi vélja tootamiseks.

Juhtkond toetab aktiivselt ettevottesisest teavitamist kindlustades, et

1. vihjed vBetakse korrektselt vastu;
2. vihjeid uuritakse p&hjalikult ja
3. vihjeandjale pakutakse vajadusel tuge ning kaitset.

Nende p6himd&tete jargimine julgustab teisi potentsiaalseid vihjeandjaid oma kahtlustega vélja tulema.

Et vihjeandmise mehhanism toimiks, on madistlik juhtkonnal leida selle eestvedamiseks konkreetne
vastutav isik voi osakond.

TOORIIST

ROLLIDE MAARAMINE
1. Maara mehhanismi véljatootamise ja rakendamise jaoks konkreetne isik vdi osakond.
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2. Kindlusta, et neil on piisavalt ressursse, st raha, téévahendeid, inimesi ja aega.

3. Kindlusta, et tdotajad on vastutava isiku maaramisest teadlikud ja kasuta vdimalust
téotajate vihjeandmise alase teadlikkuse tdstmiseks.

4, Kisi regulaarselt tagasisidet, et vajadusel vastutavaid isikuid taiendavate ressursside voi
naiteks avalike motteavaldustega toetada.

VALDI @

Segased rollid ja vastutusalad takistavad meetmete valjatddtamist ja rakendamist.

TOORIIST

KOLLEKTIIVI KAASAMINE
Meetme kujundamiseks vajaliku sisendi hankimiseks:

1. Kusi kollektiivilt juhise ja meetmete kohta sisendit ja tagasisidet. Nii aitad tekitada
omanikutunnet ja réhutada, et kéik tegutsevad Uhiselt ausa aritegevuse nimel.

2. Alati pane paika téhtaeg.

3. Ara lase end heidutada, kui vihjeandmise poliitika kujundamisel laia arutelu ei teki.
Tegemist voib olla tundliku teemaga, kuid v8ib arvata, et materjaliga siiski tutvutakse.
Sellisel puhul tasub juhtidega luhidalt vestelda kindlustamaks, et kdik osapooled
mdistavad, miks meetmeid tarvis on.

Kasuta sisendi hankimiseks naiteks kiisimustikku Vaarkaitumisest teavitamine: teadlikkus t6otajate
seas.

Kulud

Olgugi, et vihjeandmise mehhanismide loomist ega haldamist ei peeta uldiselt vaga kulukaks, tuleb
sellegipoolest poérata tahelepanu mone konkreetse tegevusega seotud kuludele, mis on seotud
mehhanismi tutvustamise ja haldamise, vihjete uurimise ja tagasisidestamise ning meeskonna
koolitamisega. See aitab kindlustada, et mehhanismi tdhusus ei kannata ressursipuuduse all.

Mehhanismi véljatd6tamise juures on hea arvestada kaasamisekuludega, et pidada ndu tddtajate,
juhtkonna ja teiste oluliste osapooltega kindlustamaks, et loodav mehhanism vastab ettevotte
vajadustele. Lisaks vBimaldavad sellised ennetavad konsultatsioonid saada paremat aimu, kas
mehhanismi véljatddtamiseks ja haldamiseks on k&ik vajalikud kulutused eelarvestatud. Olenevalt
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ettevdtte kultuurist, ei pruugi niteks vajalik olla eraldiseisva juhise loomine, vaid teavitamisega seotud
kiisimustele saab anda vastuse mones teises dokumendis, mida to6tajad juba kasutavad.

Ettevotte suurus ja ressursid

Vihjeandmise mehhanism, mis sobib Uhele ettevottele, ei pruugi sobida teisele. Mehhanism peaks
olema proportsioonis ettevétte suuruse ja riskiprofiiliga.

Véikeste ja keskmise suurusega ettevotetes (VKE) on mehhanismid véhe levinud.*® Kuna VKE-del
puuduvad suurtele organisatsioonidele omased struktuurid ja ressursid, on neil vaarkaitumisest
teavitamise siisteemi Ules ehitades ja rakendades spetsiifilised vajadused ja piirangud.

Kui véaikest ettevdtet juhib inimene, kes tunneb nimeliselt kdiki td6tajaid, ei ole enamasti eraldiseisvat
vihjeandmise juhist vaja, vaid piisab avatud uste poliitika rakendamisest. Ideaalis on juhtkonna uksed
tbotajatele avatud igas ettevottes, hoolimata selle suurusest.

TOORIIST

AVATUD USTE POLIITIKA MIKROETTEVOTJALE

1. Pigem on madistlik ettevotte juhil teha konkreetne ja selgesdnaline avaldus, et tdétajad
vOivad rahulikult ja oma turvalisuse péarast muret tundmata vaarkaitumise kahtlustest
radkida.

2. Tuleta seda vdimalust tootajatele regulaarselt meelde.

3. Hoolitse selle eest, et tddtajaid pariselt taga ei kiusataks.

Samas voib piiratud ressursside tottu Uhele to6tajale langev koormus juhtumite registreerimisel ja
menetlemisel olla liiga suur, seda eriti juhul, kui ettevdttel konkreetset mehhanismi polegi ja to6tajaid
julgustatakse kahtluse korral nditeks juhataja poole pdérduma, kes nagunii tegeleb tddalaste
kaebustega. Juhul kui vihjeid koguneb palju vdi uurimistegevused osutuvad oodatust mahukamaks,
kannatavad kas juhataja pohitilesanded, teavitamisega seotud tlesanded vdi mdlemad.

Sellises olukorras ning juhul, kui vaid avatud uste poliitikast ettevdttele ei piisa, on véimalik kasutusele
votta konkreetsemad meetmed vihjeandmise toetamiseks ja vaarkaitumise ennetamiseks.

15 Ulemaailmne pettuste uurijate (hingu 2016. aasta aruanne Report to the Nations on Occupational Fraud and Abuse
kirjeldab mehhanismide levikut lahemalt.
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TOORIIST

v
b

VIHJEANDMISE MEHHANISMI POHIMOTTED VAIKE- JA KESKMISE SUURUSEGA ETTEVOTTELE

Juhul kui ettevotte kultuur ei toeta kahtlustustest avalikult radkimist ja tdodtajad hoiavad
informatsiooni tagakiusamise hirmus pigem endale, tuleks VKE-del vihjeandmise mehhanismi

luues podrata tahelepanu vahemalt jargnevale:

Vaarkaitumisest teavitamise todalase

kaebuse erinevus

ja

Teavitamine eeldab avaliku huvi rikkumist.
Naiteks teavitatakse, kui tédohutuse reegleid
eiratakse ja kollektiv on ohus. Tdoalase
kaebuse puhul ei muretseta avaliku huvi alal
hoidmise péarast, vaid naiteks hairib todtajat
see, et Ulemus paistab teda kiusavat.

Véaiksema organisatsiooni ressursid on piiratud
ja peab hoolega kaaluma, kas korraga on

voimalik adekvaatselt menetleda nii
vaarkaitumise teavitusi kui ka toOalaste
kaebusi.

Kui on oht, et kaebused kasvaks Uhel td6tajal
Ule pea, maara kummagi kaebuseliigi jaoks
eraldi spetsialist.

Tootajad ja juhid mdistavad oma rolli

Kindlusta, et vihjeandmise mehhanismi eest
vastutab konkreetne isik.

Kindlusta, et teavitamiseks on t66tajal vahemalt
kolm alternatiivi:

1. vahetu Glemus

2. alternatiiv vahetule uUlemusele teise
kolleegi néol

3. konfidentsiaalne vihjekanal (nt
postkast, telefon, veebiankeet).

Hoolitse selle eest, et juhid toetaksid

vihjeandmist ja mdistaksid, et pole tarvis
solvuda, kui alluv teavitusega neist modda
laheb ja naiteks automaatvastajat VvOi
usaldusisikut eelistab.

Loe lahemalt ptk Kandvad rollid

Konfidentsiaalsuse tagamine

VIHJEANDMISE MEHHANISMID ETTEVOTTES

Mida vaiksem on kollektiiv, seda keerulisem on
teavituse puhul tagada tootaja

25



konfidentsiaalsust, kuna kdigil on spetsiifilised
toollesanded. V6ib arvata, et teavitus sisaldab
infot, mille abil on vdimalik hélpsasti tuvastada,
kes teavituse tegi.

Hoolitse selle eest, et lisaks teavituse sisule
plsiks teavitamine ise konfidentsiaalne. See
tdhendab, et teavitusest tuleks informeerida
vOimalikult vaikest arvu inimesi.

Sdltumatu vihjeliini kasutegurid Vihjeandmise mehhanismi haldamise juures
vOib aidata ressursse kokku hoida teenuse
sisse ostmine.

Naiteks on voOimalik tellida nii vihje- kui ka
infoliini_pakkumise teenust mdnelt kolmandalt
osapoolelt, kes muuhulgas on kohustatud
tagama nii teavitaja kui teate
konfidentsiaalsuse.

Rikkumisest teavitamine Ara tee teavitamist tootajale keeruliseks.
Selgita luhidalt, kes tohib teavitada (ja eeldada
konfidentsiaalsust), mille kohta ja milliseid
kanaleid kasutades.

Paiguta selgitus nii, et to6tajad seda kindlasti
naeksid (nt bannerina siseveebi, kodulehele;
plakati voi flaierina kontorisse, tehasesse jne).

Juhi  regulaarselt tootajate  tahelepanu
teavitamise voimalusele ja kanalitele.

Suuri ja rahvusvahelisi ettevdtteid iseloomustavad enamasti kas suurem kollektiiv, piiritilesest
kaubandusest tulenevad riskid ja/vGi suurem kaive, mistbttu peaks laialdased ja labimdeldud
vaarkaitumisest teavitamise mehhanismid olema enesestmdistetavad ja koosnema teavitamise
juhisest, vajadusel erinevatest teavituskanalitest ja regulaarsest teadlikkuse tdstmisest koolituste ja
labimdeldud kommunikatsiooni kaudu.

Kui ettevdttes on erineva emakeelega t6otajaid, peab kogu informatsioon ja teavituskanalid olema
kattesaadavad ka vastavates keeltes.

Ebatéhusa susteemi riskid

Kui tbotaja eesmargiks on omastada v6i vaarkasutada ettevotte ressursse v8i muul moel vaaritult
kaituda, peab arvestama vdimalusega, et sellise kaitumise tabamine ei pruugi olla véimalik. Sarnaselt
kurjategijale, tegeleb see td6taja oma tegevuse varjamisega motestatult.

Enamasti ei ole vaarkaitumine tahtlik, vaid seda tehakse teadmatusest. Sellegipoolest on seda
olulisem, et olemasolevad mehhanismid oleks labimdeldud ja tdhusad vGimaldamaks teistel tootajatel
oma kahtlustest teada anda.
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Kui ettevottel puuduvad selged mehhanismid ja todtajad ei saa turvaliselt teavitada, on ettevottel
keeruline end ohustavaid riske hallata. Kuni té6tajad mehhanisme ei usalda, hoiavad nad tdenéoliselt
teabe enda teada ja ettevite ei saa end, osanikke vOi avalikkust ohustavast riskist teada. Vaikus ei
luba ettevottel probleemiga tegeleda ja kahju ennetada. Kui vihjeandmise mehhanismid on kaheldava
vaartusega, saab ettevdte probleemist teada alles uurimisasutuste, advokaatide v6i meedia kaudu,
sest tootaja on pigem just nende poole pddrdunud.

Kehva slsteemi tottu kéest lastud vBimalusega kaasnevad kulud on méarkimisvaarsed: trahvid,
hivitised, kdrgemad kindlustusmaksed, ametiasutuste uurimistegevused, kaotatud lepingud,
teenimata tulud ja &armisel juhul isegi kaotatud elud.

Juhul kui aset leiab tdsine dnnetus voi lausa katastroof ja selgub, et ettevdte oli plddnud ara hoida,
ignoreerinud voi heidutanud vihjeandmist, on ohus nii ettevotte maine kui ka edasine aritegevus.

Kuna ettevotte huvides on vaarkditumisest vdimalikult vara teada saada, peab mehhanism
ettevottesse sobima. Selged protsessid, vastutusalad ja juhtkonna tugi aitavad kindlustada, et
mehhanism on tdhus, té6tajatel on seda lihtne kasutada ning vaarkaitumisest teavitamist toetatakse.
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SELGED PROTSESSID

Kes vdib olla vihjeandja?

Teavituskanaleid luues on oluline &ra méarata, kes voivad kahtlustest teada anda ja samal ajal loota
ettevottepoolsele kaitsele, nt konfidentsiaalsuse tagamisele. Teavitajakaitse vdib rakenduda vaid
ettevotte tootajatele, aga ka kolmandatele osapooltele, nagu t66votulepinguga to6tajad, toovotjate
tootajad, vahendajad, vabatahtlikud, praktikandid ning ndukogu liikmed. Ettevdtte huvides on
julgustada neid isikuid vaarkaitumisest teavitama.

Kaitset saab muuhulgas laiendada avalikkusele, naiteks klientidele.'® Kui paljudele osapooltele
teavitajakaitset laiendada, soOltub Eesti kontekstis eelkdige ettevOtte késutuses olevatest
ressurssidest, kuna seadusandlikke kohustusi teavitajakaitset pakkuda eraettevotetele ei laiene.

Sellegipoolest ei maksa alahinnata fakti, et tavaelanikud ja kliendid omavad teavet ettevottepoolse
vaarkaitumise kohta ja on vaarkaitumise ennetamisel ja avastamisel seega oluliseks osapooleks.
Seet6ttu on maoistlik anda neile v8imalus vaarkaitumisest teada anda.

NOUANNE

TEAVITAJA MAARATLEMINE
1. Pane paika, kes voib ettevotte teavituskanaleid konfidentsiaalselt kasutada.

2. Mdtle, kas ettevdttel on kbikide erinevate teavitajate haldamiseks piisavalt ressursse, st
inimesi, raha ja aega.

Mille kohta voib teavitada?

Ettevdte peab selgelt kirjeldama, millistest vaarkaitumistest tohib teavituskanali kaudu teada anda.
Uldiselt soovitatakse eristada vaarkaitumist, mis mdjutab kliente, elanikke voi todandjat ja no
tookohaga seotud kaebusi.

Vaaritu tegu Tooalane kaebus
Puudutab teisi Puudutab kaebuse esitajat
Kahjustab avalikku huvi Kahjustab kaebuse esitajat

Vihjest vdi tunnistusest piisab, | Téendamine on vajalik
tdendama ei pea

16 priceWaterhouseCoopersi 2010. aasta uuring tuvastas, et 55 protsenti kiisitletud ettevatetest laiendas
teavitajakaitset kolmandatele osapooltele, nagu t66votjad, tarnijad jms, ning 35 protsenti laiendasid teavitajakaitset ka
tavaelanikele.
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Médlema jaoks vBib kasutada eraldiseisvaid teavituskanaleid ja menetlejaid, kui

1.
2.

NAIDE

nende menetlemiseks tuleb vdib-olla kasutada erinevaid menetluskordasid voi
vihjete menetlejale langeb liilga suur té6koormus.

&

A

TALLINNA VESI AS VAARKAITUMISE NAITED”

AS Tallinna Vesi on vaarkaitumisest teatamise korras toonud abistavaid naiteid vaarkaitumistest,
mille kohta teavitusi oodatakse.

Vaarkaitumine, millest totaja on teadlik voi mida ta kahtlustab, mis vaib olla toimunud vdi toimumas
ja millele rakendub k&esolev Kord, tdhendab jargmist:

1.

2.

e» G

Ho©®xAN

11.
12.
13.

Finants- vdi raamatupidamispettus, korruptsioon, altkéemaks v6i muu sobimatu tegevus
vOi kaitumine finantsvaldkonnas;

Ebapiisav sisekontroll Ettevbttes vOi selles esinevad suuremad auditeerimis- ja
raamatupidamispuudused, mis v8ivad omada olulist v6i markimisvaarset moju ettevotte
finantstulemustele;

Huvide konflikt vdi ebaeetiline kditumine v8i ametialaste oskuste vdi hoolikuse puudumine,
naiteks ost sugulasele kuuluvast ettevéttest vOi koostod ettevbttega, mille aktsionar
ollakse; v6i andmete véltsimine arieesmarkide saavutamiseks;

Siseteabe véaarkasutamine AS-i Tallinna Vesi v6i mBne muu ettevbtte aktsiatega
kauplemisel,

Konfidentsiaalse v6i tundliku &riteabe vaarkasutamine;

Ettevottesiseselt voi Ettevotte regulaatoritele vdi muudele asjakohastele asutustele
esitamisele kuuluva teabe esitamata jatmine voi vastavate dokumentide havitamine;
Mistahes kuritegu voi diguspéaraste kohustuste taitmata jatmine Ettevotte poolt;
Ettevottele valjastatud lubade vadi litsentside tingimuste rikkumine;

Kellegi tootervishoiu ja —ohutuse ohtu seadmine vdi kahjustamine;

Teavitamata jatmine olukorrast, kus on selgunud, et meie tegevus kahjustas v6i vdis
kahjustada keskkonda kas reostuse néol v6i muul viisil;

Ettevotte kordade, protseduuride, sisereeglite voi Arieetika koodeksi mitte jargimine.
Koikide ulaltoodud teemadega seonduva informatsiooni sihilik varjamine.

Muud tdsised kahtlused.

Tootajale tasub selgitada, et ka tegevusetus voib klassifitseeruda vaarituks teoks. Naiteks jatab
ehitusprojekti juht reageerimata té6ohutusalasele kaebusele, seades nii terve kollektiivi ohtu.

Iga organisatsioon otsustab ise, milliste probleemide kohta vihjeid oodatakse ja on téiesti tavaline, et
kdikide kahtluste kohta saab teada anda sama kanali kaudu.

7 AS Tallinna Vesi vaarkaitumisest teavitamise korra leiab ettevotte kodulehelt: https://www.tallinnavesi.ee/wp-
content/uploads/2017/05/2017-30-06-Whistleblowing-policyASTV-EST _uus-veeb.pdf
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NAIDE .
a

A

AS CIRCLE K OOTAB IGASUGUSEID VIHJEID

Rahvusvahelises mugavusteenusteketis AS Circle K-s pole tdmmatud ranget piiri, millest to6tajad
raékima voivad tulla. Kdiki eetilisi ja nn halle teemasid vdivad t66tajad vihjeliini vdi usaldusisiku
kaudu lahata. Ettevottes kehtib reegel, et eksliku teavituse puhul ei juhtu t66tajaga midagi, palju
hullemaks peetakse, kui teavitust ei tehta ja vaarkaitumine jaab avaldamata.

Juhul kui ettevfte otsustab, et igasuguste muredega tegeleb sama spetsialist, siis on oluline, et
usaldusisik moistaks, millal on tegu vaarteo ja millal tddalase kaebusega, et kiisida digeid kisimusi*®
ja kindlustada, et vihjet ei heideta kérvale.

18 vt ptk Teavituse vastuvatmine
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Teavitaja dilemma

On oluline meeles pidada, et vihjeandja on tavaline td6taja, kelle dlgadele on ootamatult langenud
suur moraalne koorem. Lihtsustatult seisab ta kolme valiku ees, mis omakorda tekitavad palju
kusimusi ja otsustuskohti.

Vaaritu teo
kahtlustus

Teavitab ettevotte Teavitab

= 2 (e 2T sees ettevottest valjas

Kellega ma raékida Kellega ma raékida
saan? Ulemusega, saan? Politseiga,
personalijuhiga? Kas ajakirjanikuga, méne
meil on usaldusisik? organisatsiooniga?

Selles pole midagi
= kindlat, ma ainult
kahtlustan

Mida tookaaslased ja Kuidas ma
tUlemused minust malnendega Uhendust
arvama hakkavad? : saan?

Mida nad mu
teavitusega
teevad?

Kedagi nagunii ei Mul ei ole ju
huvita téestusmaterijali...

Sellest tekib ainult Midagi ei muutu

: - — Mi i ?
tali nagunii... Mis minust saab?

= Mis mMinust saab?

Ettevdte peab té6tama selle nimel, et té6taja pddrduks oma kahtlusega méne kolleegi voi usaldusisiku
poole, sest ainult sel juhul on ettevdttel vBimalik ise kahtlustust uurima hakata, v8imaliku probleemiga
tegeleda ja kdige tdhusamalt maandada materiaalseid ja maineriske. Kui t66taja ei tee midagi voi
podrdub naiteks meedia poole, on ettevdtja sellest véimalusest ilma jaanud.

Ukski tootaja ei soovi olla vihjeandja ja teavitamiseni jdudmine on &armiselt raske, mida
nditlikustavad eelnevalt esitatud teavitaja mdttekohad. All on lihtsustatud skeem tldpilistest
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pohjustest, miks ettevittesisene teavitus aset ei leia ja todtaja otsustab pigem podérduda mone

kolmanda osapoole poole.

Tootaja kardab
tagakiusamist

Jatab teavitamata

NOUANNE

VIHJEANDJA TOETAMINE
1.

Pea meeles, et tootajatel on vaartegude avastamisel kandev roll.

Annab vaarkaitumisest
tdoandjale teada

Teavitusele ei
reageerita

vaarkaitumisele

Toodtaja on tunnistajaks

Tootaja kardab
ettevottesiseselt

probleemist
teatada

Annab vaarkaitumisest

teada
uurimisasutusele

Todtaja ei
pruugi olla
teadlik
ettevottesisese
teavituse
eelistest

Tdootaja poordub
altemnatiivsete kanalite poole
(nt meedia, MTU)

Métle Iabi, millised murekohad véivad sinu ettevéttes teavituse tegemisel tdotajal tekkida.

Leia neile lahendused ja lisa need teavitamise juhisesse vdi selgita neid tdootajatele

regulaarselt.

Hoia s6numitooja ja s6num lahus, teavitaja motiivid on teisejargulised ja prioriteediks peab
olema teavituse sisu uurimine.
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Kuidas teavitada?

Ettevotte kirjeldab selgelt, kuidas kaebust edastatakse:

1. suuliselt voi kirjalikult;
2. vihjetelefonile, postkasti v8i veebiplatvormi kaudu;
3. avalikult, konfidentsiaalselt v6i anoniimselt.

Kdige lihtsam on vihjeandmise p&him6tteid selgitada juhise vdi mdne muu dokumendi abil.

TOORIIST

TEAVITAMISE JUHISE ALUSED

Hea vihjeandmise juhis loob (heselt mdistetava raami vaarkditumisest teatamiseks, selle
uurimiseks ja vaartuste edendamiseks. Juhis vdiks selgitada jargmisi aspekte:

1. EttevGte vOtab vaarkaitumist tdsiselt ja vaarkaitumine on selgelt defineeritud

2. Tootajatel on voimalik vaarkaitumisest teavitada valjaspool juhtimisahelat

3. Tootajatel on vbimalik s6ltumatult osapoolelt konfidentsiaalselt ndu kisida

4. Vajadusel tagab ettevdte teavitajale konfidentsiaalsuse

5. Ettevottevdlise teavituse protsess

6. Teavitaja tagakiusamine ja valestiidistused ei ole aktsepteeritud

Vottes arvesse toostusharust, ettevotte struktuurist ja suurusest tulenevaid tegureid, otsustab iga
ettevote ise, kes vOib teavituskanalit kasutada ja millistest probleemidest teavitada.

Hea juhis julgustab ja adresseerib juba eos teavitaja hirme (vt nt Vihjeandja dilemma joonist). Terviklik,
lihtsasti mdistetav ja laialdaselt kommunikeeritud juhis on vaarkaitumise ennetamise juures pohiline.

TOORIIST

ALTERNATIIVID JUHISELE

Vihjeandmisega seotud kisimustele v8ib anda vastuseid naiteks ettevftte eetikakoodeksis voi
mdnes muus sarnases dokumendis. On oluline, et teavitaja leiaks vajalikud juhtnérid Kiiresti Ules.
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NAIDE

KORDUMA KIPPUVAD KUSIMUSED TELIAS

Rahvusvaheline telekommunikatsiooniettevdte Telia Company selgitab to6tajatele vihjeandmisega
seotud Uldisi kisimusi, turvalisuse ja konfidentsiaalsusega seotud teemasid ning erinevaid
napunaiteid ja parimaid praktikaid ,KKK® ehk korduma kippuvate kisimuste dokumendis?®, mis on
hdlpsasti leitav spetsiaalsel, Telia Company serveritest eraldatud EthicsPointi?® veebilehel?.

Avalik, konfidentsiaalne ja anoniimne teavitamine

Vaarkaitumisest saab teada anda kolmel

anoniidmselt.

moel:

&

avalikult sbna vottes, konfidentsiaalselt voi

VAARKAITUMISEST TEAVITAMINE

Avalik

Konfidentsiaalne

Anonutlimne

Vihjeandja isik

Vihjeandja isik on
kdigile teada

Vihjeandja isik on
teada usaldusisikule,
teavitaja loal ka
teistele asjasse
puutuvatele isikutele

Vihjeandja isikut ei
tea keegi

MGju juhtumi
uurimisele

Vihjeandjale saab
esitada tapsustavaid
kisimusi

Vihjeandjale saab
esitada tapsustavaid
kisimusi

Tapsustavate
kiisimuste esitamine
pole v8imalik

Vihjeandja kaitse
tagamine

Vihjeandjat saab
kaitsta tagakiusamise
eest, vihjeandja isik
on avalik

Vihjeandja isikut saab
hoida saladuses,
vihjeandjat saab
kaitsta tagakiusamise
eest

Vihjeandja isik ei ole
teada ja seet6ttu on
raskendatud kaitsvate
meetmete
rakendamine

Avaliku teavitamise puhul ei taotle t66taja konfidentsiaalsust ja asjassepuutuvad isikud teavad, milles
teavitus seisneb ja kes on selle t@statanud. Avatus aitab paremini olukorda hinnata ja otsustada,
kuidas teavitust menetleda.

Ideaalses olukorras julgevad tootajad muredest ja kahtlustest avalikult réékida. Nad teavad, et
juhtkond votab nende kaebust tdsiselt ning hoolitseb selle eest, et nad teavituse pérast kolleegide voi
Ulemuste poolse tagakiusamise ohvriks ei lange. Sellised organisatsioonid on vaga haruldased, kuna

19 https://secure.ethicspoint.eu/domain/media/et/qui/101615/fag.pdf

2EthicsPoint on Glemaailmselt tegutseva teavitamislahendusi pakkuva ettevatte NAVEX kaubamérk, mille kohta leiab
rohkem infot siit: https:/secure.ethicspoint.com/domain/en/default_reporter.asp

2! https://secure.ethicspoint.eu/domain/media/et/qui/101615/index.html
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ettevotte suurus, toostusharuga kaasnevad riskid, vihjeandjate maine tihiskonnas ja organisatsioonis
mdjutavad, kui altis on t66taja oma murest avalikult radkima.

Konfidentsiaalse teavituse puhul esitab todtaja oma nime, kuid soovib, et seda juhtumi uurimise
kdigus ilma tema ndusolekuta ei avalikustata. Konfidentsiaalne teavitus tagab voOimaluse
kontakteeruda teavitajaga asjaolude tapsustamiseks vdi tagasiside andmiseks. Eksperdid?? on thel
meelel, et kui avalikult pole v8imalik vaarkaditumisest raakida, on konfidentsiaalne teavitus parim
alternatiiv.

Ettevdte peab tegema kdik endast oleneva, et lubatud konfidentsiaalsust teavitajale tagada. Vastasel
juhul kaotavad t66tajad teavituskanalite vastu usalduse, keelduvad neid kasutamast ja vaarkaitumine
jaéb avastamata.

Anonlimse teavitamise puhul ei ole teavitaja isik teada, mis raskendab vaarkaitumise asjaolude
selgitamist ja teavitajale kaitse tagamist. Anoniiiimsete teadete puhul ei ole enamasti véimalik hiljem
teavitajaga kontakteeruda asjaolude tdpsustamiseks ega tagasiside andmiseks.

Erandiks on veebiplatvormid ja automaatvastajad, mis annavad teavitajale parast teavituse tegemist
unikaalse PIN-koodi, mille abil saab vihjeandja hiljem kontrollida, kas teavituse kohta on tagasisidet
laekunud. Sellisel puhul vdib teavitajal olla ka v8imalus vastata vahepeal tekkinud lisakisimustele.

NAIDE .
2

A

TAGASISIDE (ANONUUMSELE) TEAVITAJALE

Ramirent on rendiseadmeid pakkuv rahvusvaheline ettevote, kes votab vihjeid vastu
veebiplatvormi?® kaudu, kus teavitaja saab jadda taiesti anoniuimseks, kuid siiski on vdimalik
vihjeandjale tagasisidet anda. Seda kdike voimaldab PIN-koodil p&hinev siisteem.

Teavitaja edastab platvormil vihje ja saab seejarel unikaalse koodi. Selle abil saab ta hiljem uuesti
suisteemist paringu teha, et kontrollida, kas juhtumi osas on toimunud arenguid.

Enamasti anoniiiimset teavitamist ei soosita ja vaarkditumisest teavitamise juhendisse lisatakse
selgitus, et anonlimse teavituse puhul ei pruugi olla v6imalik rakendada teavitaja suhtes kaitsvaid
meetmeid, kuid juhul kui parast teavituse tegemist on teavitaja isik teatavaks saanud, peab ettevote
neid kaitsvaid meetmeid ikkagi rakendama?*.

Juhul kui ettevéte on ikkagi valmis ka anoniitimseid teavitusi vastu votma, tuleb juhendis selgitada, et
vihje peab olema vdimalikult detailne.

22 Public Concern at Work, artikkel 10; Tl 2013 International Principles for Whistleblower Legislation, punkt 7

2 Tutvu Ramirendi eetikaliiniga siin: https://wrs.expolink.co.uk/client-EjoZdWMo

24T1 2013 International Principles for Whistleblower Legislation, punkt 13
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NOUANNE

TEAVITUSVIIS JA KAITSE

Kindlusta, et tottajad oleks teadlikud, millise teavitusviisi juures saad neile konfidentsiaalsust
tagada.

Teavituskanalid

Teavituskanaleid on erinevaid ja iga ettevote peab otsustama, kas neile piisab thest voi on tarvis
mitut kanalit.

Otstarbekas on kaivitada naiteks vihjetelefon, e-post vdi veebiplatvorm konfidentsiaalsete vihjete
vastuvotmiseks.

Moned ettevotted kasutavad postkastististeemi, kuhu tddtajad saavad jatta anontimseid voi
konfidentsiaalseid vihjeid. Mida aeg edasi, seda ebatavalisemad sellised paberkandjal pdhinevad
susteemid on, sest tdnapdevased veebilahendused v@imaldavad teavitajal samuti anonitmseks
jaada.

NAIDE .
a

~ANNA TEADA* POSTKASTID EESTI ENERGIAS

Elektriettevote AS Eesti Energia ja Elektrilevi kontorihoonetes ja Ida-Virumaa tootmisobjektides on
LAnna teada“ stenditeated ja postkastid, kuhu tdo6tajad saavad muuhulgas jatta teateid
vaarkaitumisest.

Teavituskanalid peavad olema ligipdasetavad kdigile, kellelt ettevdte vihjeid ootab. See tdéhendab, et
ettevOtte vOtab kasutusele kanalid, mida sihtrihmad on harjunud kasutama. Naiteks kui osad
tootajad arvutitega uldse kokku ei puutu, siis vaid veebiplatvormist v0i e-postiaadressist ei piisa, et
toOtajate seas teavitamist soosida.

NAIDE .
o

AVALIK VIHJELIIN PEPSICO’S

Vastutustundlik ettevfte podrab hoolimata oma suurusest tahelepanu ka oma tarneahelale ja
sellega seotud riskidele.
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Riskide maandamiseks on mdistlik vBimaldada tarneahelas tegutsevate ettevétete tootajatel samuti
probleemidest teada anda, luues kas kdikidele osapooltele avatud vihjeliini véi ndudes tarnijatelt
vihjeandmise mehhanismide olemasolu.

Naiteks on PepsiCo kontsern, Uks Euroopa juhtivaid toiduaine- ja joogiettevotteid, loonud eetikaliini,
mis on avatud ko&ikidele osapooltele, kes kahtlustavad seadusvastast voi ettevotte vaartustega
vastuolus olevat kaitumist.?®

On oluline, et:

1. teavituskanal on hallatud soéltumatult (nt td6tajate usaldusisiku vdi ettevéttevalise
teenusepakkuja poolt) ning kaebused edastatakse konfidentsiaalsuspdhimdtet silmas
pidades tegevjuhtkonnale;

2. anoniumse teavitamise vdimalus on tagatud;

3. teavitatud juhtumeid késitletakse konfidentsiaalselt, et tagada piisav ja asjakohane kaitse nii
teavitanud isikule kui ka isikule, kelle kohta kaebus esitati;

4. iga kaebust uuritakse pdhjalikult ning antakse selles osalenud isikutele tulemuste kohta
tagasisidet;

5. kaebuste registreerimiseks, dokumenteerimiseks ning menetlemiseks on paigas kindel

protseduur.?®

Enamikes rahvusvaheliselt tegutsevates suurettevdtetes on vihjeandmise mehhanism olemas, kuid
suur osa ettevotetest ei ole vdimelised oma té6tajaid tagakiusamise eest kaitsma.?”

Rahvusvaheliselt tegutseva suurettevotte jaoks ei ole seega kiisimus selles, kas teavitusmehhanism
peaks neil kasutusel olema v&i mitte, vaid pigem selles, kuidas julgustada td6tajaid teavitama,
kuidas neid teavitusi t6husalt hallata ning kuidas vihjeandjaid tagakiusamise eest kaitsta.

TOORIIST

TEAVITUSKANALITE LOOMINE RAHVUSVAHELISES ETTEVOTTES

Hoolimata ettevdtte suurusest, vOib igasuguse teavituskanali loomine alguses tunduda
ressursimahukas ja keeruline. Rahvusvaheliselt ari ajav korporatsioon peab arvestama erinevate
riikide korruptsiooniriski, keeleklisimust ning taristut.

Kdrge korruptsiooniriskiga maades méangib enim rolli kohalik kontekst, mistéttu tuleb kindlustada,
et

1. teavituskanalid on ligipaasetavad koikidele tO0tajatele ja tarnijatele

2. ning vihjeid menetletakse rangelt konfidentsiaalselt ja tdhusalt.

> PepsiCo kaitumiskoodeksi leiad siit: https:/pepsico.ee/assets/pdf/Estonian-Global-Code-of-Conduct.pdf ja
vaarkaitumisest saab teada anda siin: https://secure.ethicspoint.com/domain/media/en/qui/52943/index.html

2 Uhing Korruptsioonivaba Eesti. Korruptsiooni ennetamise késiraamat erasektorile.

27 Business Case for Speaking Up, Ik 2
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Erinevates sihtriikides tegutsev ettevote vOiks tdotajatele pakkuda laia valikut teavituskanaleid,
naiteks voimalust pé6rduda otse usaldusisiku, eetikanduniku vdi -komisjoni poole, vdi edastada
vihje veebiplatvormi, vihjetelefoni vdi e-posti teel.

Teavituskanalite kasutamine peab alati olema tasuta, pidevalt v6imalik ja ligipdasetav kdikides
keeltes, mis ettevdttes tookeeltena kasutusel on.

Juhul kui ettevéte eelistab, et vihjeandjad saaksid vihjetega poorduda ettevéttevalise osapoole
poole, on maistlik leida spetsialistid, kes

1. pakuvad vihjete haldamise teenust,
2. tegutsevad rahvusvaheliselt ja/voi
3. omavad vaga head llevaadet kohalikest oludest.

Alternatiivselt vBib poo6rduda sihtriigi vabalhenduste poole, kelle Uheks p6hitegevuseks on
teavituskanali v@imaldamine, vihjeandjate ndustamine ja vihjete haldamine. Naiteks on
Transparency Internationali kohalikud allorganisatsioonid hea koht alustamiseks.

Vihjeliini teenuse sisse ostmist peetakse eriti kuluefektiivseks lahenduseks, kui ettevdte tegutseb
mitmes riigis. Teenusepakkuja hoolitseb enamasti selle eest, et ettevotteni jduab transkriptsioon nii
teavituse originaalkeeles kui ka naiteks inglise keeles.

NAIDE E
VEEBIPLATVORMI LAHENDUSTE TEENUSEPAKKUJAD

TASUTA

GlobalLeaks?® on vabavaral pbhinev tarkvara, mis vBimaldab organisatsioonidel pakkuda oma
tootajatele turvalist teavituskanalit.

GlobalLeaksi kasutamine on tasuta ja on seega hea esmane valik veebiplatvormi kasutuselevotuks.
TASULISED
Eesti ettevdtjate seas on kasutust leidnud muuhulgas jargmised teenusepakkujad:

1. Expolink?®
2. Navex3

28 https://www.globaleaks.org/

29 https://www.expolink.co.uk/our-clients/case-studies/yorkshire-building-society/

20 https://www.navexglobal.com/en-us/products/hotline-reporting-and-intake
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3. WhistleB3!
KODUMAISED

Vihjeliini haldamise teenust pakuvad Eestis suuremad konsultatsiooni- ja advokaadibiirood.

Teavituse vastuvotmine

Ettevdte hoolitseb selle eest, et tOotajad teavad, kes on teavituse vastuvitjad, sh kes on
alternatiivsed teavituse vastuvdtjad lisaks vahetule juhile (nt usaldusisik, sisekontrolli juht vms).
Need todtajad oskavad teavitust korrektselt vastu votta, registreerida ja teavitajale konfidentsiaalsust
tagada.

Teavituse vastuvétja Gilesandeks on vihjeandja ootusi juhtida. Teavitust saades peab vastuvétja
mdtlema, mis tulemust loodab vihjeandja teavitamisega saavutada. M&nel puhul soovib teavitaja
lihtsalt, et keegi kahtlast olukorda uuriks, teinekord soovitakse, et probleemist laiemalt raagitaks. Ei
ole ka harv néhe, et vihjeandja eeldab, et vaaralt kditunud too6taja lastaks lahti. Vastuvotja tlesandeks
on selgitada teavitajale, kuidas ettevdte kahtlustustega tegeleb ja millised tulemused on realistlikud.3?

Vaarkaitumise teavituse vastuvétmisel peab vastuvdtja

1.
2.

Nookw

TOORIIST

teavitama teavitajat vihje kattesaamisest;

hoiduma eelarvamustest ning arvestama oma teadmiste tasemega vaarkaitumist puudutavas
valdkonnas;

kasitlema teatavaks saadud teavet nduetekohaselt;

jargima konfidentsiaalsuse nduet;

votma vajadusel kasutusele meetmed teavitaja kaitsmiseks;

tagama kahtlusaluse osapoole diglase kohtlemise;

teavitama uurimise tulemusest teavitajat.

JUHIS TEAVITUSE VASTU VOTMISEKS
Suulise teavituse vastuvotjana:

a) proovi leida vestluseks privaatne ruum;

b) tee markmeid lUksnes teavitaja n6usolekul;

c) kisi avatud kusimusi (kes, mis, mida, kus, millal ja miks). Proovi kindlaks teha
voimalikult palju fakte. Suunavate kiisimustena v8ib muuhulgas kasutada:

O

O O 0o o

miks on teavitaja otsustanud vaarkaitumisest teavitada?
kellele on vaarkaitumisest juba teada antud?

mida teavitaja vaarkaitumise all silmas peab?

kus ja millal vaarkaitumine aset leidis?

kes on vaarkaitumisega seotud?

51 https://whistleb.com/whistleblowing-software/
%2 Selgitustood aitab teha nn vihje teekonna skeem: LISA 2 VIHJE TEEKONNA NAIDE.
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d) selgita, millal t6otaja tagasisidet vdib oodata. Juhul kui tootaja ei saa mingit
tagasisidet, vdib ta arvata, et probleemiga ei tegeleta ning vdib otsustada pddrduda
kuhugi mujale, nt ajakirjanike poole. Teavitajat peab v8imalusel juhtumi uurimisega
kursis hoidma, kuna see aitab hoida ootusi realistlikena, ennetada probleeme ja
kindlustada, et protsess kulgeb hésti.

e) selgita, et kisimuste vOi lisainformatsiooni soovi korral vdib teavitaja teavituse
vastuvotjaga Ghendust vétta.

NOUANNE

E-POSTI, VIHJETELEFONI JA VEEBIPLATVORMI KAUDU TEAVITUSE VASTUVOTMINE

Hoolitse selle eest, et e-posti, vihjetelefoni ja veebiplatvormi kaudu saadetud vihjete edastamiseks
oleks paigas labimdeldud detailne ankeet, mille abil saab vihjeandja anda vastused k&ikidele
juhtumi uurimiseks vajalikele kiisimustele.

Pea meeles, et teavitajaga ei pruugi hillem enam thendust saada ja lisaklisimusi kiisida. Seega on
oluline kohe alguses v6imalikult palju teavet hankida.

NAIDE .
o

RIIGI KINNISVARA AS-i VEEBIANKEET

RKAS kasutab lihtsat veebiankeedi vormi, mis palub vihjeandjal kirjeldada siindmuse toimumise
aega, kohta, juhtumit ennast ja selgitada info paritolu. Soovi korral saab jatta oma kontaktandmed. 32

Sindmuse toimumise aeg. Palun kirjutage, millal siindmus aset leidis, méarkides ara kuupéaeva
(pp/kk/aaaa) ja kellaaja. Kui tipne aeg ei ole teada, markige orienteeruv aeg voi ajavahemik aasta
ja kuu tapsusega.

Sundmuse toimumise koht. Palun kirjutage voimalikult tapselt, kus siindmus aset leidis (riik,
maakond, linn/vald, linnaosa, aadress). Voimalusel tapsustage sundmusega seotud
organisatsiooni struktuuritiksuse nimetus.

Juhtumi kirjeldus. Palun kirjeldage juhtumi asjaolusid v8imalikult tapselt, sh milline on teie roll,
kes on juhtumiga seotud teised osapooled (nimed ja ametikohad), milline on teie hinnangul tekkinud
kahju ja selle orienteeruv suurus (EUR), milline on ohu objekt voi selle tekitaja. (Juhul kui soovite
esitada tbendusmaterjale, palun saata need anoniiiimsele e-postiaadressile rkas@ee.ey.com)

Info paritolu. Palun kirjeldage, millisest allikast info parineb. Juhul kui te ise ei ole siindmuse juures
viibinud ja info sellest on joudnud teieni isikute kaudu, siis esitage palun nende nimed ja

33 Riigikinnisvara AS-i vihjeankeedi leiab siit: https://emeia2.ey-
vx.com/survey/TakeSurvey.asp?PageNumber=1&SurveylD=3KIn531HIp2K285

40 VABAUHENDUS KORRUPTSIOONIVABA EESTI



kontaktandmed. Kui siindmuse toimumist kinnitavad dokumendid, foto- v&i videofailid, siis esitage
nende loetelu ja nende sisu iseloomustav lthikirjeldus.

Kontaktandmed. Vihje esitamisel on teil vBimalus jadda anoniiimseks. Kui Te soovite esitada
vihje enda nimel, siis palun sisestage enda esmased kontaktandmed (nimi, telefoninumber ja/voi
e-posti aadress). Teie kontaktandmed jouavad ainult vihjet analiilisiva s6ltumatu osapooleni.
Kontaktandmed on vajalikud lisainformatsiooni kiisimiseks uurimise kaigus. Teie ndusolekuta ei
avalikustata Teie isikut protsessi mitte theski etapis.

M@nikord soovivad teavitajad vihje toetamiseks erinevaid dokumente esitada. Hoolitse selle eest, et
failide edastamine ei ohustaks vihjeandja konfidentsiaalsust, néiteks ei ole mdistlik paluda teavitajal

failid eraldi e-postiaadressile saata, kuna saatja on siis hdlpsasti tuvastatav.

NAIDE .
&

TURVALINE TOENDUSMATERJALIDE ESITAMINE

Veebiplatvormil vdimaldab failide manustamist naiteks vabavaral péhinev Globaleaksi platvorm.
Nii saab teavitaja vbimalusel lisainfot jagada ja teavituse fakt jaéb konfidentsiaalseks.

Teavituse vastuvdtjad peavad teavitust vastu vottes arvesse vGtma oma teadmisi valdkonnast, mida

vaarkaitumine puudutab, ning millist informatsiooni teavitaja on ndus nendega jagama.

NOUANNE

MIDA TEAVITUST VASTU VOTTES VEEL SILMAS PIDADA?
Vastuvdtja peab teavituse puhul hindama:
e kui tbsine ja kiireloomuline on juhtumi iseloom?

e kas juhtumiga peaks tegelema vaarkaitumisest teavitamise juhise v6i mone teise juhise
kohaselt?

e kas juhtumi juures on vaja teiste juhtide v0i spetsialistide abi?

e tundliku iseloomuga juhtumi puhul peaks juhtumi k&sitlemisega seotud inimeste arvu
hoidma vdimalikult vaiksena.

e kui teavitaja osakonnas tuleb labi viia kisitlemine, peab teavitajat eelnevalt hoiatama, et
ta oleks sarnaselt kdigi teistega valmis kiisimustele vastama.

e juhul kui teavitaja naeb tagakiusamise ohtu, peaks ta esimesel vGimalusel po6rduma
uuesti usaldusisiku vdi vahetu Ulemuse juurde, kes peavad olema valmis tdotajat
rahustama voi vétma Uhendust personaliosakonnaga, et olukorda lahendada.

Parast teavituse vastuv8tmist on vaja vastu votta otsus edasiste meetmete kohta. Anna teavitajale

teada, et
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1. tegemist ei ole vaarkaitumise juhtumiga ja organisatsioon juhtumit edasi ei uuri

(pBhjendusega)
vOI
2. vota kasutusele moni jargmistest meetmetest:

1. rakenda distsiplinaarkaristust, uurimistoimingud pole vajalikud, anna teavitajale
tagasisidet ning péhjenda otsust;

2. vota Kkiirkorras kasutusele ennetavad meetmed (nt tootaja ajutiselt toolt
kérvaldamine), alusta uurimistoiminguid, anna teavitajale tagasisidet ja p&hjenda
otsust;

3. alusta uurimistoiminguid ja/voi

4. teavita uurimisorganeid.

Vihjeandja kaitse

Mitmed uuringud soovitavad ettevotetel soosida nn avalikku teavitamist, sest nii on ettevottel lihtsam
vihjega tegeleda ja véaheneb oht usaldamatuse tekkimiseks t60keskkonnas. Lisaks on vdimalik teada
anda anonuumselt, kuid anonliiimse teavituse puhul on keeruline tagada teavitaja kaitset ja esitada
lisakiisimusi.?* Sellegipoolest peab vihjeandjale jaama 6igus konfidentsiaalsusele, mis aitab kdige
paremini vBimaliku tagakiusamise ja muude ohtude eest kaitsta ning samas jaab ettevottele véimalus
kaebusega diskreetselt tegeleda.

Vaarkaitumisest teavitamise juhis voiks sisaldada kinnitust, et vihjete edastamise ja uurimistegevuse
abistamise tbttu tagakiusamine ei ole lubatud. Ettevétted, kes on juba olulisel maaral panustanud
ressursse, et julgustada té6tajaid vaarkaitumisest teada andma, peavad strateegiliselt tegelema ka
vOimaliku tagakiusamise ennetamise ja lahendamisega, et tootajatel sailiks usaldus vihjeandmise
mehhanismi.

NOUANNE

Pérast teavitust suhtle té6tajaga edasi sarnaselt varasemale:

o jatka to6tajaga normaalselt suhtlemist;

e hinda td6tajat tema soorituse pdhjal;

e anna tootajale Ulesandeid nagu varemgi;

e jaga igapaevase t60 tegemise jaoks vajalikku informatsiooni;

o kaasa tboétajat sotsiaalsetesse Uritustesse., nt traditsioonilised Uhised Idunad, jdulupeod,
suinnipdevad jms.

Tootajat tuleks hoiatada, et juhul kui ta soovib jddda konfidentsiaalseks, siis ta ei tohiks
teavitust tdOkaaslastega arutada, sest nii pole vbimalik konfidentsiaalsust enam tagada.

Kui vihjeandja kahtlustab, et teda vdidakse hakata taga kiusama, on teavituse vastuvdtja kohustuseks
vihjeandjale kinnitada, et ka tagakiusamise puhul vdib ta uuesti sama inimese poole p66rduda.
M@dnikord on tarvis vaid julgustavat vestlust, et to6tajat rahustada.

34 Ka anontiimse teavituse puhul tuleb tagada teavituse konfidentsiaalsus, sest teavituse sisust vdib valja lugeda ka
teavitaja isiku. See p6himdte on eriti oluline VKE-de puhul.
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Juhtumikorraldus

Toimiv ja adekvaatselt reageeriv juhtumikorraldus on vihjeandmise mehhanismi oluline osa.
Vaarkaitumiskahtlustuste menetlemine vdib esmapilgul ara ehmatada, kuid jargides parimatel
praktikatel pdhinevaid soovitusi, on véimalik vihjeid asjatundlikult ja t6husalt hallata.

Tdhusat juhtumikorraldust iseloomustavad:

e sOltumatud ja ennetavad teavituste vastuvdtjad, kes vastavad korrektselt teavitajale ja annavad
teistele osapooltele suuniseid tegutsemiseks;

konfidentsiaalsuse tagamine;

selge vihje ,teekond*;

selged kriteeriumid, millal ja kuidas vihjeandja ja teiste osapooltega suheldakse;

regiooni- ja funktsioonitilene koordinatsioon ning

andmete kogumine aitamaks ettevéttel juhtumeid lahendada, teha kindlaks probleemide
esinemismustreid ja andmaks aru ndukogule ning osanikele.

NOUANNE .;;@;}

Kui selgub, et vaarkaitumine on téendoliselt seadusvastane, esita olemasolev teave politseile ja
I6peta kobik organisatsioonisisesed uurimistegevused, sest need vlivad hakata segama
uurimisasutuse tood.

Mehhanismi eest vastutav isik paneb ka paika kriteeriumid, millal ja mis alustel juhtumi uurimine
IBpetatakse.

NOUANNE .:;;@;}

EETIKAKOMISJON

Uurimistoimingud ei vdimalda alati konkreetseid jareldusi teha ja juhtumi I6petamise osas votab
otsuse vastu naditeks omanikust, tegevjuhist ja 8igusosakonna esindajast koosnev eetikakomisjon.

Vihje teekond suuremas organisatsioonis

Vihje menetlemine toimub vaiksemates ja suuremates organisatsioonides Usha sarnaselt. Suurtes
organisatsioonides on tdenéoliselt olemas ka naiteks siseauditi vdi digusosakond, kus on kompetentsi
vihjeid uurida olemas. Eelnev skeem kujutabki vihje teekonda sarnases ettevottes. Vaiksemas
ettevottes jadb menetlemine mehhanismi eest vastutava isiku dlule.
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Mehhanismi arakasutamine

Igasuguse mehhanismiga kaasneb risk, et omakasupuudlik to6taja kasutab sisteemi enda kasuks
ara. Vihjeandmise mehhanism ja sellega kaasnev teavitajakaitse ei ole siinkohal erandiks. Samas on
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uuringud naidanud, et triviaalset vdi valeteavet edastatakse pigem harva.®. Ettevétte teavitamise juhis
vOib ettenagelikult sisaldada sanktsioone nende tOdtajate vastu, kes mehhanismi teadlikult
valekahtlustuste esitamiseks &ra kasutavad. Neid p&himdtteid peab ettevétte jarjekindlalt rakendama.

NOUANNE

1. Teavitamise juhisesse v6i mdnda muusse asjakohasesse dokumenti lisa kinnitus, et
ettevdte ei tolereeri tahtlikult valekahtlustuste esitamist.

2. Ara murra seda lubadust!

35 Transparency International (2007) The Business Case fro ,Speaking Up“. How Internal Reporting Mechanisms
Strengthen Private-Sector Organisations.
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TEADLIKKUSE TOSTMINE

Vihjeandmise mehhanism vdib vélja ndha eeskujulik ja hasti labimbeldud, aga see on vaartusetu, kui
tootajad mehhanismist kuulnud ei ole.

Ettevotted panustavad tootajate teadlikkuse tdstmisesse. Selleks on erinevaid viise, néaiteks plakatid
Uhiselt kasutatavates ruumides ja tootajaid kdnetavad sGnumid siseveebis, mis tuletavad meelde, et
kahtlustest tuleks teada anda.

NAIDE .
a

TELIA COMPANY KAMPAANIA ,ARA SEDA TOO JUURES TEE“

Telia Company on loonud humoorika sarja ,Ara seda t66 juures tee“* (Don’t do this at work) 17
animatsiooniga, mis kujutavad I8busas vétmes tegevusi, mida tootaja peaks valtima. Naiteks ara
palka pereliikmeid, &ara kohtu ametnikega Uksi, &ra vota vastu kalleid kingitusi, ara anna
altkdemaksu jne.

Animatsioonid on GIF-vormingus ja sobivad nii suurepéraselt banneriteks siseveebis, taustapildiks
vOi jagamiseks sotsiaalmeedias.

Juhul kui ettevdttel on teavitamise juhis voi poliitikadokument, tuleb see tbotajatele kattesaadavaks
teha néiteks siseveebis, uuele tddtajale jagatavas paketis voi kdsiraamatus. Info peab olema lihtsasti
leitav, et teavitamist kaaluv tddtaja ei peaks liigselt muretsema, millest ja kuhu ta teavitama peaks.

NOUANNE

Lisaks detailsele vaarkaitumisest teavitamise juhisele v6i korrale koosta maksimaalselt Ghe
lehekulje pikkune lihendatud juhis, kus on olemas jargmine info:

1. Uleskutse
2. Millest voib teavitada?

o Loetle vaarkaitumise naiteid
3. Kuidas saab teavitada?

o Telefoninumber, e-postiaadress, veebiankeedi aadress jms

Luhendatud juhis, mis vOib dokumendi asemel olla ka plakat, on teavitajale tunduvalt
kasutajasdbralikum.

Kommunikatsioonis kasuta pigem lihendatud juhendit.

Todotajad usaldavad vihjeandmise mehhanismi, kui

6 vaata animatsioone siit: http://dontdothisatwork.teliacompany.com/
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1. kehtib avatud uste poliitika;

2. teavitusi kasitletakse tdhusalt;

3. ettevote peab oma vihjeandmise poliitikast kinni ja

4. juhtkond on eeskujuks.

Seetdttu tuleb heas usus tehtud teavitusi kasitleda korrektselt ja valtida tuleks ahvatlust keerulisi
juhtumeid ignoreerida voi varjata. Vastupidi, keeruliste ja tundlike juhtumite abil saab ettevdte endale
tbestada, et paika pandud pdhimotted kehtivad ja teenivad ettevotte eesmarke.

Avatus on ettevotte jaoks kdige ohutum strateegia ja hea vihjeandmise mehhanism rohutab ja toetab
ettevotte pihendumust avatud organisatsioonile. Kui ettevdte ei pea pdhimdtetest kinni ja saadab
tootajatele segaseid signaale, nditeks annab tootajatele, jarelevalve asutustele voi osanikele eksitavat
teavet mone vaarkaitumiskahtlustuse kohta, demotiveerib ta teavitamist ja d6nestab ise usaldust, mis
on mehhanismi toimimiseks hadavajalik.

VALDI @

Usaldus mehhanismi vastu kahaneb, kui ettevote laseb seda vaarkasutada voi Uritab teavituse
teinud tootajat vaigistada. Tden&oliselt saab kollektiiv sellest teada ning see mdjutab nende
arvamust ja usaldust organisatsiooni ja selle vihjeandmise mehhanismi.

Regulaarne kommunikatsioon

Hea tava Utleb, et mehhanismi pidevaks toimimiseks tuleb té6tajatele vahemalt kord aastas meelde
tuletada, et selline mehhanism on lldse olemas ja selgitada, kuidas see toimib. Seda saab teha
jargides uht voi mitut jargnevat napunéidet:

1. Vii tootajaid kiiresti kurssi koosolekul v8i uudiskirjas teavitamist vaartustavate teemadega,
mis on leidnud kajastust meedias.

2. Vii tbotajate seas labi kisitlus hindamaks vihjeandmise mehhanismiga seotud usaldust,
teadmisi ja kogemusi.

3. Pane siseveebi iles teavitamise KKK.

4. Ettevotte vaartus- ja eetilisi pohimotteid rohutades selgita ka vihjeandmise rolli.

5. Loo voi taienda juhist juhtidele ja tootajatele.

6. Kindlusta, et juhil ja teistel teavituste vastuvdtjatel on ka vdimalik kuskilt ndu kisida.
7. Tee kollektiivile kokkuvote sellest, kuidas mehhanism on seni toiminud.

8. Tee kollektiivile kokkuvdte sellest, mida on ettevfte juhtumitest dppinud.

VIHJEANDMISE MEHHANISMID ETTEVOTTES 47



NAIDE

&

INTERVJUUD ORGANISATSIOONI AJALEHTEDES JA SISERAADIOS

AS Eesti Energia kasutab sdnumi levitamiseks muuhulgas ka siseveebi, siseraadiot ja siseajalehti,
kus intervjuude kaigus selgitatakse muuhulgas teavitamise olulisust ja kutsutakse tddtajaid

vaarkaitumisest teada andma.

Teadlikkust tdstvad materjalid tuleb Ule vaadata ja vajadusel tdiendada voi vélja vahetada Ule aasta
vOi varem, kui selgub, et tottajate seas on teadlikkus langenud voi kui kontaktandmed enam ei kehti.

Probleem

Tootajad ei ole teavitamise

teemaga kursis

Lahendus

Vihjeandmise mehhanismi

Tooriist

Teadlikkust kaardistav kisitlus

vélja tdotamisel kaasa
tootajaid
Juhtkonna pddrdumine | Vihjeandmist julgustav ja selgitav

tootajate poole

sonavott koosolekul voi seminaril

Ulevaade
kajastavatest

Tee uudiskirjas
teavitamist
meediasiindmustest

ettevottel on
mehhanism

vihjeandmise

tootajate poole

Uute tootajate | Lisa vihjeandmise juhis v8i KKK
julgustamine®’ uue tdotaja materjalide hulka
Lisa teema uue  tdotaja
sisseelamiskoolitusse
Tootajad ei ole teadlikud, et | Juhtkonna poodrdumine | Kusitlus hindamaks vihjeandmise

mehhanismiga seotud usaldust,
teadmisi ja kogemusi

37 Protect UK 2018. aasta uuring néitab, et 39% vihjeandjatest on uued to6tajad, kes erinevalt vanematest tootajatest
markavad varske pilguga vaarkaitumist kergemini.
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Tuleta ettevdtte  vaartusi
mehhanismi meelde uudiskirjas

ja

Tee llevaade mehhanismi
kasutamisest

Tee kokkuvote, kuidas
mehhanism on seni toiminud

Tee kokkuvote, mida on ettevote
juhtumitest dppinud

Tootajad ei usalda mehhanismi

Juhtkonna p66rdumine

Kinnita tootajatele, et ettevote
toetab teavitamist ja kaitseb oma
tootajaid

Pea kehtestatud reeglitest
kinni

Koolitamine

Tootajad, kelle kanda on vihjeandmise mehhanismis jaetud konkreetsed rollid, tuleks vdimalusel
vastavalt koolitada. Eelk8ige tuleb kindlustada, et nad mdistavad vihjeandmise mehhanismi téielikult
ning oskavad vihjeid vastu votta. Koolitus v8ib h6lmata jargmisi teemasid:

teavituste vastuvdtmine;

kahtlustuse hindamine ja

agbhwNE
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miks on vihjeandmise mehhanismid vajalikud?
konfidentsiaalsuse lubadus ja tagamine reaalsuses;

vihjeandjale tagasiside andmine ja toe pakkumine.

49



MEHHANISMI TAIENDAMINE

Vihjeandmise mehhanismide regulaarne vahehindamine v0ib aidata ettev6ttel juhiseid ja tehnilisi
lahendusi tdhustada. Vihjete arvu, tudbi ja uurimistulemuste kohta tuleb koguda andmeid, mis
esitatakse vBimalusel s6ltumatu hinnangu saamiseks naiteks ettevétte ndukogule v6i auditikomiteele.

Vihjeandmise mehhanismi t6hususe hindamiseks sobivad naiteks jargmised indikaatorid:

ettevotte teavitamise juhise ja teavituskanalite vastavus parimale praktikale;
vihjeandmise juhtumite arv;

vihjeandmise mehhanismiga seotud usaldus, teadlikkus ja kogemused todtajate seas;
teated tagakiusamisest ja

konfidentsiaalsuspdhimdtte rikkumiste arv.

abrwhE

Vihjete arv ja sisu

Mehhanismide tbhusust hinnates pddratakse enamasti tdhelepanu kahele kiisimusele:

1. kas teavituste kdrge vdi madal arv on hea asi?
2. kas vahene kasutus viitab sellele, et vaarkaitumist ei esine vdi ettevottes valitseb nn vaikimise
kultuur?

Vastuste tédhendus ettevdtte jaoks oleneb selle suurusest, aritiUbist ja -riskidest, olemasolevatest
kontrollmeetmetest ja sellest, kui suur on tédtajate teadlikkus ja usaldus vihjeandmise mehhanismi.

NOUANNE

Kui ettevote kasutab vihjetelefoni lahendust, uuri, kui palju on sellele helistatud ja mis tlitipi on need
kéned olnud.

Kui ettevote kasutab ka infotelefoni lahendust, uuri konfidentsiaalsuse printsiipi arvesse vottes, mis
tuupi kiisimustega on podrdutud ja millist tuge on helistajatele pakutud.

NAIDE .
a

AS EESTI ENERGIA VIHJETE REGISTER

AS Eesti Energia talletab siisteemselt kdik vihjed, mis neile vaarkaitumise kohta laekuvad, sh
kuulujutud ja nn suitsunurga jutud. Konfidentsiaalse ja vaid sisekontrolli osakonna tottajatele
avatud registri kande teostab see sisekontrolli osakonna tdétaja, kes vihje esimesena saab.
Registrisse kantakse vihje sisu, menetluse markmed ja tulemus.

Juhtkonnale tehakse regulaarselt koondulevaade, mille raames kirjeldatakse, kui palju vihjeid vastu
vOeti, mis Uksusest ja mis teemadel. Detailsemalt kasitletakse neid vihjeid, mille menetlemiseks tuli
alustada tadiemahuline sisejuurdlus. Sel juhul selgitatakse juhtkonnale, mis oli vihje sisu, mida
sisejuurdlus tuvastas ja milliseid parendustegevusi ellu viidi.
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NOUANNE

Alam- ja keskastme juhid on need, kes t6endoliselt votavad vastu ja lahendavad suurema osa
teavitamise juhtumitest. Seet6ttu on mdistlik mehhanismi eest vastutaval isikul kiisida mehhanismi
toimimise kohta tagasisidet ka juhtidelt.

Kahtlustuste arvust on tunduvalt tdhendusrikkam vaarkaitumise juhtumite olulisus ja fakt, kas uurimise
tulemusena oli vdi ei olnud kahtlustustel alust. Uks mitme aasta jooksul aset leidnud pdhjendatud
kahtlustus Bigustab igati vihjeandmise mehhanismide suhteliselt tagasihoidlikku loomis- ja jooksvat
kulu. Kokkuvdttes aitavad mehhanismid ettevottel suuremat kahju valtides raha saasta.

NOUANNE

Kui selgub, et teavitused on pigem tddalased kaebused, tuleb vaarkaitumisest teavitamist kasitlev
kommunikatsioon Ule vaadata, sest to6tajad ei kasuta teavituskanaleid eesmargiparaselt.

Kui todalaseid kaebuseid ja vaarkaitumisega seotud vihjeid menetlevad ettevéttes erinevad
osakonnad voi spetsialistid, kaalu kahe eraldiseisva teavituskanali loomist.

Kui koiki kaebuseid ja vihjeid vdtab vastu sama osakond voi spetsialist, suuna tédtajad oma
muredega sama teavituskanali juurde, kuid kindlusta, et nt veebiplatvormi vdi automaatvastaja
kusimustikus oleks esitatud kdik kiisimused, mis on mélema kaebuse menetlemiseks vajalikud.

Vihjete anallius

Teavituste arvu ja sisu naitajaid aitab paremini mdista tdttajate teadlikkus ja usaldus seoses
vihjeandmise mehhanismiga.

Sobiv meetod tootajate teadlikkuse hindamiseks soltub ettevdtte suurusest ja tOotavadest.
Teadlikkust saab hinnata naiteks jargmiste tooriistade abil:

1. arutelu meeskonnakoosolekul,
2. toorahulolu kisitlused,
3. téokoha kultuuri kasitlevad (konfidentsiaalsed) kusitlused.

M&ned naited kiisimustest:

1. Kas viimase kolme aasta jooksul olete kokku puutunud vaarkaitumisega meie ettevéttes? Kui
jah, kas radakisite kellelegi oma kahtlustest ning mis sellest sai?

2. Kui teadlik olete ettevétte vihjeandmise lahendustest?

3. Kui tdenéoliseks peate, et vaarkaitumise kahtluse korral réégite sellest oma vahetule juhile?

4 Kui kindlalt julgete vaita, et Ulemuse poole podoérdudes ei jargne vihje edastamisele
tagakiusamist?

5. Kui kindlalt julgete vaita, et vahetu juht suhtub vihjesse tdsiselt ja kasitleb seda korrektselt?
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NOUANNE

Kisimuste koostamisel eelista v6imalusel avatud kiisimusi, mis voimaldavad to6tajatel jagada oma
motteid ja kogemusi mehhanismiga seotud heade ja halbade praktikate, vihjeandmisega seotud

hoiakute jms kohta.

NOUANNE

Lisainformatsiooni  tdotajate  teadlikkuse

lahkumisintervjuudest.

mehhanismi  tbhususe kohta leiab

Sisend vahehindamiseks

Ettevotte vihjeandmise poliitika vastavus parimale

Tooriist

Kontrolli, kas standardeid ja soovitusi on vahepeal

praktikale muudetud

Vihjete arv Vihjetelefoni statistika (NB! Ka vihjetelefoni
mittekasutamine on oluline sisend)
Vihjete register
Ulevaade juhtidelt, usaldusisikutelt jt teavituste
vastuvétjatelt

Vihjete sisu Vihjetelefoni statistika (NB!

Konfidentsiaalsuspohimdte)

Vihjete register

Ulevaade juhtidelt, usaldusisikutelt jt teavituste
vastuvétjatelt (NB! Konfidentsiaalsuspohiméte)

Vihjeandmise juhtumite arv

Mehhanismi eest vastutava isiku poolt kogutud
statistika

Vihjeandmise mehhanismiga seotud usaldus,
teadlikkus ja kogemused

Kisitlus tootajate seas

Tagakiusamine ja konfidentsiaalsuspéhimotte
rikkumine

Kisitlus tootajate seas
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Vahehindamise tulemusena vOib selguda, et ettevdttel on vihjeandmise lahendustega seoses
arenguruumi, naiteks:

1. tootajate teadlikkus on madal;
2. tootajad ei usalda mehhanismi;
3. tootajad ei usalda oma Ulemusi piisavalt, et neile kahtlustustest raékida.

Neil juhtudel peab organisatsioon votma kasutusele sobilikud vahendid probleemide lahendamiseks
(vt peatiikki ,Teadlikkuse tdstmine).
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1. Sissejuhatus

Kaesolev vaarkaitumisest teatamise kord (edaspidi Kord) ja Arieetika koodeks sitestavad ASis
Tallinna Vesi ja selle tiitarettevattes OU Watercom (kéesolevas dokumendis edaspidi koos nimetatud
AS Tallinna Vesi v0i Ettevote) kehtivad eetikanormid. Kéesolev AS-i Tallinna Vesi Kord ja
Avrieetikakoodeksit tuleb vaadata koos tihtse dokumendina.

AS-i Tallinna Vesi Arieetika koodeks on leitav ettevotte kodulehelt. AS-i Tallinna Vesi todtajatena
oleme uhked selle Ule, et jargime oma t66d tehes kdrgeid eetikanorme. Vastavad p&himdtted on vélja
toodud Arieetika koodeksis, mis votab kokku meie &ritegevuse pdhialused. Kéik AS-i Tallinna Vesi
tootajad on kohustatud nende pdhimdtetega tutvuma ja neid teadma. Samuti ootame ka oma
partneritelt kaitumist, mis on kooskdlas nii kdrgete eetikanormide kui seadusega.

Avritegevuses aususe, digluse ja Bigusparasuse pdhimdtete jargimine eeldab todtajatelt iiksikisikutena
teatud sammude astumist olukorras, kus nad ndevad v8i arvavad oma té0ga seonduvalt esinevat
vaarkaitumist. Peame oluliseks, et kdikidel meie tootajatel ja toovotjatel oleks vaarkaitumise kahtluste
korral vdimalik usaldada nende kasutuses olevat teavet inimesele, kes saab antud olukorras aidata.
Kaesoleva Korra mdistes tdhendab 'vaarkaitumisest teatamine’ jargmist: Ettevotte tootajad, kliendid
ja éripartnerid teatavad tekkinud kahtlustest AS-i Tallinna Vesi tootajate vOi juhatuse (edaspidi
tootajad) vaarkaitumise, Bigusvastase tegevuse, tegevusetuse, mistahes rikkumise vdi vaarteo
(edaspidi Uhiselt nimetatud vaarkaitumine) osas. Seejuures ei ole teatajal pohjust karta tagakiusamist,
diskrimineerimist, ebasoodsasse olukorda sattumist vdi vallandamist.

2. Meie seisukoht

AS-i Tallinna Vesi eesmaérgiks on olla parim vee- ja kanalisatsiooniteenuseid pakkuv ettevote nii Eestis
kui Baltikumis. Kindlasti ei ole Ettev6te ndus arieesmarkide saavutamise nimel tegema jareleandmisi
oma eetilistes tdekspidamistes.

Ka kdige esmaklassilisemates organisatsioonides voib uksikisikutel tekkida kiusatus Uletada lubatud
ja lubamatu kaitumise vahelist piiri. Selleks, et AS Tallinna Vesi saaks hoida ja veelgi parandada oma
mainet korgete ametialaste k&aitumisnormide kandjana, on &éarmiselt oluline, et meie tddtajad
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teadvustavad igalhe aktiivset rolli antud kontekstis ja teatavad vaarkaitumise kahtlustest, kui need
peaksid tekkima.

Kaesolev Kord annab Ulevaate sellest, kuidas julgustame oma to6tajaid sellistest kahtlustest teatama.

3. Meie pdhim&tted

Vaarkaitumine, millest to6taja on teadlik v8i mida ta kahtlustab, mis v&ib olla toimunud vdi toimumas
ja millele rakendub kéesolev Kord, tdhendab jargmist:

1. Finants- vBi raamatupidamispettus, korruptsioon, altkéemaks v8i muu sobimatu
tegevus voi kditumine finantsvaldkonnas;
2. Ebapiisav sisekontroll Ettevottes voi selles esinevad suuremad auditeerimis- ja

raamatupidamispuudused, mis vOivad omada olulist v8i markimisvaarset moju
ettevotte finantstulemustele;

3. Huvide konflikt vOi ebaeetiline kaitumine vdi ametialaste oskuste voOi hoolikuse
puudumine, nditeks ost sugulasele kuuluvast ettevottest vB8i koostto ettevdttega,
mille aktsionar ollakse; vdi andmete voltsimine arieesmarkide saavutamiseks;

4, Siseteabe véaarkasutamine AS-i Tallinna Vesi vbi mGne muu ettevdtte aktsiatega
kauplemisel;

5. Konfidentsiaalse voi tundliku ariteabe vaarkasutamine;

6. Ettevottesiseselt vOi Ettevotte regulaatoritele voi muudele asjakohastele asutustele

esitamisele kuuluva teabe esitamata jatmine v@i vastavate dokumentide havitamine;

7. Mistahes kuritegu vdi digusparaste kohustuste taitmata jatmine Ettevotte poolt;

8. Ettevottele valjastatud lubade vdi litsentside tingimuste rikkumine;

9. Kellegi té6tervishoiu ja —ohutuse ohtu seadmine v6i kahjustamine;

10. Teavitamata jatmine olukorrast, kus on selgunud, et meie tegevus kahjustas voi vois
kahjustada keskkonda kas reostuse naol vdi muul viisil;

11. Ettevotte kordade, protseduuride, sisereeglite voi Arieetika koodeksi mitte jargimine.

12. Kdikide Ulaltoodud teemadega seonduva informatsiooni sihilik varjamine.

13. Muud tdsised kahtlused.

4. Kuidas vaarkaitumise kahtlusest teatada — to6taja kohustused

Tootajal tuleb oma kahtlustest teatada ja mida varem ta seda teeb, seda parem. K&iki olukordi, millest
on teavitatud, uuritakse ja neisse suhtutakse tdsiselt ning diskreetselt.

Esmalt peab td6taja kahtlustest radkima oma otsese juhi vi personaliosakonna todtajaga. Moistame,
et tegemist on tundliku kiisimusega ja seet6ttu tagame koéikide kahtlustest teatavate inimeste taieliku
konfidentsiaalsuse ja ei avalda nende isikuid. Juhul, kui olukorra uurimisele jargneb menetlus, voib
edasiste sammude votmiseks tarvis minna kahtlusest teatanud inimese abi ja teda vbidakse paluda
tunnistajana Utlusi anda. Kahtlusest teataja ndusoleku korral Utlusi anda pakutakse talle ndu ja tuge.

Kui tdotaja arvates ei ole raakimine otsese juhi vdi personaliosakonna td6tajaga asjakohane, on tal
vOimalus helistada konfidentsiaalsele vaarkaitumisest teatamise telefoninumbrile (+372) 786 86 02,
mis tootab 24/7.

Kdned lindistatakse ja nendega tegeleb séltumatu osapool Ernst&Young jargides darmiselt kérgeid
konfidentsiaalsusndudeid.

Lisaks eelnevale on vdimalik téita vastav vorm ja esitada see veebilehel www.tallinnavesi.ee asuva
ankeedi kaudu vdi saata e-kiri aadressile astv@vihja.ee. Vormi téitmisel ja esitamisel on esitaja
konfidentsiaalsus samuti tagatud ja IP aadressi ei salvestata. Seet6ttu vdib tootaja olla kindel, et tema
isikut ei tuvastata. Informatsioon saadetakse otse sdltumatule osapoolele Ernst&Young, kes vaatab
selle l&bi ja astub vajalikud sammud.
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Kui teataja soovib, sdilitab Ernst&Young tema anonlimsuse ja AS-ile Tallinna Vesi edastatakse
informatsioon vaarkaitumise kahtluste kohta, et Ettevote saaks vajadusel samme astuda.

Selleks, et uurimine oleks vdimalikult tulemuslik, on oluline antava informatsiooni tapsus — kus ja millal
juhtum aset leidis, juhtumi kirjeldus, kes olid sellega seotud (nimed, ametikohad), kuidas teataja
juhtumist teada sai, kas juhtumi kohta on ka tdendusmaterjale ja/vdi tunnistajaid.

Koiki kahtlusi, st nii otsese juhi vOi personaliosakonna, soltumatu vaarkaitumisest teatamise
telefoniliini kui veebi kaudu esitatud kahtlusi, uuritakse. Kui tdotaja teavitab vaarkaitumisest, jargides
selleks ette néhtud pritseduuri, teeme k&ik vdimaliku, et kaitsta teatajat voimaliku survestamise vastu.
Juhul, kui teataja on ise vaarkaitumises osaline, ei saa AS Tallinna Vesi lubada, et ei astu teataja
vastu samme, kuid asjaolu, et ta juhtumist teatas, vOetakse kindlasti arvesse.

AS Tallinna Vesi mdistab, et vaarkaitumisest teatamise otsust ei ole kerge teha. Kui teataja on
informatsiooni kaalunud ja arvab, et tema kahtlustel on tdepdhi all, ei ole tal midagi karta, sest
teatamisega taidab ta oma kohust nii to6andja, kolleegide kui Ettevdtte klientide ees.

AS Tallinna Vesi ei luba teataja ahistamist ega tagakiusamist (sealhulgas mitteametlikku) ja astub
samme teataja kaitseks, kui teataja on teatanud oma kahtlustest heas usus. Ettevite menetleb
nimetatud katseid kui tddlepingu tdsist rikkumist, millega tegeldakse vastavate reeglite ja
protseduuride kohaselt.

Samuti ei luba AS Tallinna Vesi tiihistel asjaoludel, pahatahtlikult ja/vdi isikliku kasu eesmargil tehtud
slldistusi. Sellistel juhtudel astub AS Tallinna Vesi vastavaid samme.

5. Mis jargneb — ettevdtte kohustused

Kui kahtlusest on I&bi tlaltoodud kanalite teatatud, dokumenteeritakse kahtluse alused, tehakse otsus
edasiste sammude osas ja informeeritakse vastavaid juhte ettevdttes — naiteks personalijuhti,
Oigusteenistuse juhti ja juhatust voi auditikomitee esimeest (juhatuse liikmeid puudutava kahtluse
puhul).

Koiki vaarkaitumisest teatajaid, kes ei ole anontiimsust taotlenud, teavitatakse uurimise tulemustest
niipea, kui see on otstarbekas.

6. Kellele Kord kehtib?

Kord kehtib Ettevotte kdikidele tdotajatele — nii pisiva kui ajutise tdolepinguga tootajatele ja ka
toovotjatele.

7. Korra tGile vaatamine

Koik esitatud kahtlused esitatakse labi vaatamiseks ettevétte auditikomiteele. Auditikomitee vaatab
igal aastal labi ka Korra ja hindab selle efektiivsust ettevottes.

Majandusaasta |8ppedes on tippjuhtkonna liikmed kohustatud allkirjastama dokumendi, milles
kinnitavad, et neile teadaolevalt on nende alluvad taitnud vaarkaitumisest teatamise korda ja kaitunud
kéikides oma asjaajamistes ausalt.
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LISA 2 VIHJEANDMISE KKK DOKUMENDI NAIDE

Korduma kippuvad kiisimused (KKK) - Telia Company

TEAVITAMINE — ULDINE
Mul on mure. Kuidas ma sellest teatan?

Speak-Up Line vahendusel saate esitada raporti internetis, kldpsates jargneval lingil:
www.speakupline.ethicspoint.com

Millistest olukordadest ma peaksin teatama?

Speak-Up Line'i eesmark on véimaldada teavitada meie kaitumiseeskirjade rikkumistest ja teistest
muredest.

Kui mul on mure, siis kas ma ei peaks sellest lihtsalt teatama oma juhile, turvateenistusele voi
personaliosakonnale ning laskma neil sellega tegeleda?

Kui markate kaitumist, mis rikub Teie arvates meie kaitumiseeskirju, siis julgustame sellest teatama.

Ideaalis peaksite kdigist probleemidest teatama oma vahetule juhile vdi monele teisele juhtkonna
likmele. Samas mdodname, et on olukordi, kus selline teatamine v@ib pdhjustada Teie jaoks
ebamugavust. See on pdhjus, miks oleme loonud Speak-Up Line alternatiivse teavituskanalina.

Miks peaksin mulle teatavaks saanud asjaoludest teavitama?

Meil koigil on 6igus tootada positiivses keskkonnas. Selle digusega kaasneb kohustus toimida
eetiliselt ning teavitada vastavaid inimesi, kui méarkate, et keegi ei kaitu eetilisel moel. Uhiselt selle
nimel té6tades suudame luua eluterve ja produktiivse keskkonna. Reeglite rikkumine v6ib avaldada
negatiivset moju terve ettevotte tulevikule.

Kas juhtkond tdesti tahab, et ma probleemidest teavitaksin?

Kindlasti! Oigupoolest on see nende jaoks hadavajalik, et Te teavitaks. Sina oled teadlik ettevdttes
aset leidvatest positiivsetest ja negatiivsetest stindmustest. Mida varem teada saame, seda varem
saame asuda tegutsema ja loodetavasti vahendada reeglite rikkumisega kaasnevat negatiivset moju.

Kuhu need raportid lahevad? Kes neile ligi paaseb?
Raportid sisestatakse otse turvalisse serverisse, mis paikneb véljaspool Telia Company IT keskkonda.

Meie teenusepakkuja GCS Compliance Services Europe Limited (“GCS EU”) teeb need raportid
EthicsPointi sisteemi abil kattesaadavaks ainult ettevdtte volitatud tdotajatele, kelle tlesandeks on
raportit hinnata ja kaivitada uurimine. K&ik need t®totajad on kohustatud tagama raportite
konfidentsiaalsuse.

Kas see susteem pole lihtsalt Gks néaide sellest, et keegi jalgib mind?

Speak-Up Line keskendub sellele, et olla meie Uldise filosoofia positiivseks aspektiks ning voimaldab
meil tagada turvalise, ohutu ja eetilise tdokeskkonna. Teid julgustatakse kisima nou eetilistes
kiisimustes, esitama positiivseid soovitusi v0i teatama murest. Efektiivne suhtlus on tanapéaeva
ettevottes dlimalt oluline ning see on suurepérane moodus suhtluse edendamiseks.

Oleme valinud hoolikalt parima teavitusviisi, mis vastab seadusest tulenevatele kohustusele ja tagab
samaaegselt positiivse teavituskeskkonna.
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TEAVITAMISE TURVALISUS JA KONFIDENTSIAALSUS

Minu arusaama kohaselt luuakse ettevdtte arvutist saadetud raporti pdhjal serveri logi, mis
sisaldab kdiki minu arvutist kiilastatud veebilehti. Kas selle logi p&hjal ei saa siis minu isikut
kindlaks teha?

EthicsPoint ei loo ega sailita Ghtki sisemist Gihenduse logi IP aadressidega ja seega pole ka infot, mis
seoks Teie arvuti EthicsPointiga. Oigupoolest keelab leping EthicsPointil tuvastamast teavitaja
identiteeti.

Kui raporti esitamine téoarvutist on Teie jaoks ebameeldiv, vbite kasutada Speak-Up Line turvalise
veebilehe kilastamiseks tookeskkonnast véljaspool asuvat arvutit (nt internetikohvikus,
raamatukogus s6bra juures jne). Paljud inimesed otsustavad selle vimaluse kasuks, sest EthicsPointi
andmetel esitatakse vahem kui 12% raportitest tdopaeva ajal.

Kas ma saan esitada raporti kodust ja jddda seejuures anontimseks?

Kodust, naabri arvutist v8i mistahes interneti portaalist esitatud raport on endiselt turvaline ja annab
Teile vBimaluse jaada anonitmseks, kui see on lubatud vastavalt kohalikele seadustele. Lisaks ei
genereeri ega sdilita GCS EU internetitihenduse logisid, mis sisaldavad IP aadresse; kui soovite
raporti esitada, siis ei seo miski Teie arvutit GCS EU-ga.

Ma kardan, et GCS EU-le teabe edastamisega kaasneb I|Gpptulemusena mu identiteedi
paljastamine. Kuidas tagate, et seda ei juhtu?

EthicsPointi slisteemi eesmargiks on kaitsta Teie anonlimsust, kui see on lubatud vastavalt

kohalikele seadustele. Lepingu kohaselt on meil keelatud teavitaja identiteeti tuvastada. Ent kui
soovite oma anonliimsust séilitada, siis peate veenduma, et raporti sisu ei avalda Teie identiteeti
juhuslikult. Naiteks “minu boksis, mis asub koérvuti Jan Smithiga...” vdi “33 aasta jooksul...”.

Kuidas toimida, kui tahan raportis oma identiteedi avalikustada?

Raportis on alajaotus identiteedi avaldamiseks, kui Te seda soovite.

NAPUNAITED JA PARIMAD PRAKTIKAD

Olen teadlik, et mdned inimesed tegutsevad ebaeetiliselt, aga see ei puuduta mind. Miks ma
sellest teatama peaksin?

Meie ettevotte eesmérk on edendada eetilist kaitumist. Igasugune ebaeetiline kaitumine, mistahes
tasandil kahjustab I18ppkokkuvdttes ettevotet ja kdiki tootajaid, kaasa arvatud Teid. Seega, kui olete
teadlik reeglite rikkumisest v8i ebaeetilisest kaitumisest, siis on Teie kohustuseks Teie enese ja
kolleegide ees sellest teavitada.

Ma pole kindel, kas ndhtu v6i kuuldu on ettevdtte reeglite rikkumine vdi puudutab ebaeetilist
kaitumist, aga minu arust ei tundu see dige. Kuidas peaksin toimima?

Esitage raport. GCS EU aitab Teil koostada ja esitada raporti nii, et seda saaks digesti mdista.

Eelistame varianti, kus Te pigem teavitate olukorrast, milles rikkumist ei tuvastata, kui et véimalik
ebaeetiline kaitumine jaab tahelepanuta, kuna Te polnud kindel.

Mis siis saab, kui minu juht v@i teised juhid on rikkumisega seotud? Kas raport ei jdua nendeni
ning nad ei alusta jalgede kdrvaldamist?

Teavitusliin ja raportite levitamisprotsess toimivad nii, et raportis mainitud osapooli ei teavitata ja neile
ei anta ligipaéasu vastavatele raportitele.
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Mis siis saab, kui mulle meenub vahejuhtumi kohta midagi olulist parast raporti esitamist?

Kui esitate veebilehel raporti, siis saate unikaalse kasutajanime ja Teil palutakse valida parool. Saate
tulla tagasi Speak-Up Line’le interneti vahendusel ning paaseda ligi algsele raportile, et lisada
Uksikasju.

Mis siis saab, kui teil on mulle raporti kohta kiisimusi?

Speak-Up Line raporti esitamise I18pus saate raporti vétme ja Teil palutakse valida parool. Nende kahe
abil saate jalgida raporti menetlemise kulgu Telia Company portaalis. Parast algse raporti esitamist
tuleb vahel oodata mitu péeva, kuni raporti edenemine muutub néhtavaks ning saate teada, kas

probleemiga tegelemiseks on vaja téiendavat infot. Antud protsessi tulemusena on vdimalik
lahendada ka koige keerukamaid olukordi.

Kas need jargnevad raportite tapsustused on sama turvalised nagu algne raport?

Kdik Speak-Up Line teavitused on sama konfidentsiaalsed nagu algne raport, olles hdlmatud
anoniumsuse tagamise ndudega (kui see on seadustega kooskdlas), kui Te seda soovite.

Mis siis saab, kui mulle makstakse katte?

Ettevlte keelab karmilt igasuguse kattemaksu probleemist teavitanud isikute suhtes. Heauskselt
esitatud kaebused ei too Teie suhtes kaasa mingeid sanktsioone, hoolimata sellest, kas probleemi
aluseks olnud faktid osutuvad tdeseks ja toovad kaasa karistusmeetmeid. Kui usute, et Teile on
saanud osaks kattemaks, siis teatage sellest palun ettevottele uurimise alustamiseks
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LISA 3 KUSITLUS ,VAARKAITUMISEST TEAVITAMINE:
TEADLIKKUS TOOTAJATE SEAS*

Eesmark: mdodta todtajate teadlikkust vaarkaitumisest teavitamise mehhanismist ning selle t6husust.
Selleks uurime, kas td6tajad teavad, kuhu pddrduda, kuidas nad seda teavad, ja kas nad p6orduksid,
kui vaarkaitumist markavad.

Meedium: Google Forms, SurveyMonkey v6i ettevotte siseveeb. Sobivad k&ik platvormid, mille kaudu
saab andmeid eksportida ja analiiiisida. Uhingu Korruptsioonivaba Eesti tegevbiiroo pakub soovi
korral tuge nii kisitluse vélja to6tamisel ja taiendamisel kui ka andmete analtiisimisel.

Mida silmas pidada?

- Soovitame enne kusitluse labiviimist kaardistada ettevotte sees osakonnad voi sektorid, mis
voivad Uksteisest erineda mh rahvuste, juhtimistasandi ja suuruse poolest, et vastaja saaks
end vastavasse kategooriasse markida. Nii saab ettevdte Ulevaate vaiksemate Uksuste
riskidest kui ka pildi organisatsioonist tervikuna. NB! Kui vastajad margivad end kategooriasse,
ei saa kusimustikku taielikult anonlimseks nimetada, eriti vaiksemate organisatsioonide
puhul

- Kisitlusse peavad olema kaasatud kdik osapooled, kelle osas teavitusmehhanisme
rakendatakse. St kui ettevote votab peale todlepinguga todtajate teavituste vastu ka tarnijate,
allhankijate, praktikantide, konsultantide teavitusi, peaksid nad kusitlusele vastama.

- Kusitlust vdiks labi viia regulaarselt, nt kord aastas, et aru saada peamistest mehhanismi
puudustest, riskidest ja teadlikkuse tasemest.

- Kusitluse labiviimine on Uks v6imalikest teadlikkuse tdstmise viisidest.

- Vastuste analutsimisel p6ora téhelepanu ka infole, mis esmapilgul tundub tdhtsusetu. Nt kui
Uhes Uksuses on palju "ei tea" vms vastuseid, v0ib see peale madala teadlikkuse taseme
viidata teistele ohumarkidele nagu halb sisekliima.

Naidiskiisimustik
Antud kisimustik vBtab aega 5-10 minutit. Tulemusi kasutatakse hindamaks tootajate hoiakuid ja
valmidust kasutada vaarkaitumisest teavitamise ehk vihjeandmise mehhanisme.

Definitsioon

Vvaarkaitumise all mdeldakse tegevust, mis vdib ohustada avalikku huvi, on seotud ressursside
mittesihiparase vdi omakasupuidliku kasutamisega, sh soodustuse saamiseks. Avalik huvi puudutab
Uhiskonna kui terviku huvisid ning sellest tulenevalt hiivesid, mida ei kasutata eratarbimiseks, vaid
peavad olema koigile kattesaadavad - nagu 6iglus, vordsus, turvalisus, loodus, kultuur jne.

Vaarkaitumine pole seotud ainult nt altkiemaksu vdtmise vdi pakkumisega, kuid ka pettuse, teabe
voOltsimise ja varjamisega ning ametikohast tuleneva vdimu vaarkasutamisega. Siinkohal ei peeta
silmas muid t6dalaseid ja todlepingukeskseid kaebusi.

1. Kas viimase kolme aasta jooksul olete meie ettev6ttes kokku puutunud
vaarkaitumisega? (Margi uks)

- Jah, olen
o Vastasite jah. Kas raakisite kellelegi oma kahtlustest ning mis sellest sai? (Avatud
vastus)
- Eiole

- Ei oska 6elda
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2.

w

s

5.

NogakrwnE

Kui kahtlustate meie ettevottes vaarkaitumist, kas teaksite, kellele sellest ettevdtte
sees teada anda? (Margi Uks)

Jah, tean
o Vastasite jah. Keda silmas pidasite? (Margi mitu)
e Vahetu juht
e Personalijuht
e Siseaudiitor
e Muu:__
o Palun kommenteerige, kuidas teate, kelle poole pd6rduda.
(Méargi mitu)
o On mainitud uue tdétaja infopakis
o On mainitud koolituste vdi seminaride kaigus
o  On mainitud infokirjas vdi siseveebis
o On kirjas eetikakoodeksis
o Juhtkond on teavitamise olulisust toonitanud
o Muu:___
Ei tea

o Vastasite, et ei tea. Kui tdendoliseks peate, et vaarkaitumise kahtluse korral rééagite
sellest oma vahetule juhile? (Margi tiks)
* VAaga tdendoliseks
«  Upris tbenaoliseks
*  Mitte vaga tbenéoliseks
+ Kindlasti ei teavitaks vahetut juhti
« Eitea
Ei taha vastata

Mis vBib meie ettevbttes Sinu arvates takistada vaarkaitumisest teavitamist? (Margi
mitu)

Hirm vallandamise jm tagakiusamise ees

Hirm, et konfidentsiaalsust ei séilitata ja teavitaja isik tuleb véalja

Ei tea, kelle poole p6édrduda

Teavitamine ei toimi, mist6ttu pole sellel ka métet

Teavitamisele vaadatakse ettevéttes viltu

Ei oska telda

Muu:

Kui kindlalt julgete véita, et vahetu juht v0i teavitust vastu vdttev isik suhtub vihjesse
tosiselt ja kasitleb seda korrektselt? (Margi tUks)
Véga kindlalt
Upris kindlalt
Mitte vaga kindlalt
Ta ei suhtuks sellesse tdsiselt
Ei tea

Kas midagi jai kiisimata vOi Utlemata? Siin on koht kdikideks lisakommentaarideks.
(Avatud vastus)
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